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Wykaz stosowanych skrotow, skrotowcdw i pojec

ABI

ADO

dzialalnos¢
lecznicza

Grupa Robocza
ds. Ochrony Danych

10D

Prezes Urzedu

przewodnik
po RODO

pseudonimizacja

RODO

rozporzadzenie KRI

szpital lub podmiot
leczniczy

SP Z0Z
system HIS
u.o.k.s.c.

u.o.d.l.

u.o.d.o.

U.0.p.p-

administrator bezpieczenistwa informacji - osoba, o ktérej mowa w art. 36a
ust. 1 obowigzujacej do 25 maja 2018 r. ustawy o ochronie danych osobowych,
od 25 maja 2018 r. inspektor ochrony danych;

administrator danych - osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych (art. 4 pkt 7 RODO);

udzielanie swiadczen zdrowotnych oraz wykonywanie czynnosci z zakresu
promocji zdrowia lub realizacja zadan dydaktycznych i badawczych w powigzaniu
z udzielaniem $wiadczen zdrowotnych i promocjg zdrowia (art. 3 u.o.d.L.);

Grupa Robocza - niezalezny organ doradczy w zakresie ochrony danych
i prywatnosci, powotany na mocy art. 29 Dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu
tych danych (Dz. Urz. UE L 281 z 1995 1, s. 31, ze zm.); Grupa zostata rozwigzana
25 maja 2018 ., a w jej miejsce powstata Europejska Rada Ochrony Danych;

inspektor ochrony danych, o ktérym mowa w art. 37 RODO;

Prezes Urzedu Ochrony Danych Osobowych - organ wiasciwy w sprawie ochrony
danych osobowych oraz organ nadzorczy w rozumieniu RODO;

Przewodnik po RODO dla stuzby zdrowia — materiat edukacyjny, bedacy efektem
prac zespotu zadaniowego ds. ochrony zdrowia, dziatajacego w ramach Grupy
Roboczej ds. Ochrony Danych Osobowych, utworzonej w Ministerstwie Cyfryzacji
(opublikowany 24 wrzesnia 2018 r.);

proces polegajacy na zmianie identyfikatoréw, ktére sa danymi osobowymi
na takie, ktére nimi nie sg (np. imiona i nazwiska oso6b fizycznych zastepowane
sg liczbami); pseudonimizacja jest procesem odwracalnym;

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46 /WE (Dz. Urz. UE L 119 z 4.05.2016 1., s. 1, ze zm.);

rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U.z 2017 1. poz. 2247);

zaktad opieki zdrowotnej, podmiot wykonujgcy dziatalnos¢ leczniczg, zgodnie
zu.o.d.l;

Samodzielny Publiczny Zaktad Opieki Zdrowotnej;

Hospital Information System - system informatyczny do obstugi szpitala;
gltéwnym jego zadaniem jest obstuga pacjenta w poradniach i na oddziatach,
tworzenie elektronicznej dokumentacji medycznej;

ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa
(Dz. U. poz. 1560);

ustawa z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej (Dz.U z 2018 .
poz. 2190, ze zm.);

ustawa z dnia 10 maja 2018 1. 0 ochronie danych osobowych (Dz. U. poz. 1000, ze zm.);

ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta
(Dz.U.z 2017 . poz. 1318, ze zm.).



Pytanie definiujace

cel gtéowny kontroli
Czy dane osobowe

w podmiotach leczniczych
sg prawidtowo chronione
i przetwarzane?

Pytania definiujace cele
szczegotowe kontroli
1. Czy prawidtowo
opracowano wymagang
dokumentacje
i procedury
zwigzane z ochrong
przetwarzanych danych
osobowych?

2. Czy wdrozone
rozwigzania zapewniaja
prawidtowe
przetwarzanie
i ochrone danych
osobowych?

Jednostki
kontrolowane
Kontrola objeto

24 podmioty lecznicze
zZ szesciu wojewoddztw.

Okres objety kontrola
Od 25 maja2018r.

do zakonczenia kontroli
NIK w poszczegolnych
jednostkach (ostatnia
23 kwietnia 2019 r.).
Badania kontrolne
dotyczyty dziatan sprzed
tego okresu, jesli maty
zwiazek z zagadnieniami
bedacymi przedmiotem
kontroli.

1. WPROWADZENIE

Z dniem 25 maja 2018 r. zaczety obowigzywac przepisy RODO oraz regula-
cje z nim zwigzane okreslone w u.o.d.o. Obowigzek stosowania tych norm
dotyczy wszystkich placéwek medycznych - publicznych i niepublicz-
nych. Nie ma znaczenia skala dziatalno$ci takiego podmiotu. RODO doty-
czy zaréwno duzych szpitali, zatrudniajacych wielu lekarzy, pielegniarek
i potoznych, jak i gabinetéw z jednym lub kilkoma lekarzami.

RODO zmienito zasady przetwarzania, wykorzystywania i przecho-
wywania danych osobowych, zwiekszajac ochrone tych danych oraz
naktadajac nowe obowigzki na ADO. Jednostki prowadzace dziatalnos¢
lecznicza w zwigzku z wejSciem w zycie nowych przepis6w obowigzane
byty do dokonania przegladu stosowanych rozwiazan i sprawdzenia, czy
sg skuteczne.

RODO juz na etapie preambuty definiuje pojecie danych osobowych doty-
czacych zdrowia. Zgodnie z motywem 35., za takie dane uwazane sg wszyst-
kie dane o stanie zdrowia osoby, ktérej dane dotyczq, ujawniajqgce informacje
o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdro-
wia konkretnej osoby. Do danych medycznych zaliczane sa takze informacje
pochodzace z badan laboratoryjnych lub lekarskich czesci ciata lub pty-
now ustrojowych, w tym (co jest nowoscig w szczego6lnosci z punktu widze-
nia obowiazujacych do tej pory krajowych przepiséw), dane genetyczne
i prébki biologiczne oraz wszelkie informacje, na przyktad o chorobie,
niepelnosprawnosci, ryzyku choroby, historii medycznej, leczeniu Kklinicz-
nym lub stanie fizjologicznym, lub biomedycznym osoby, ktérej dane doty-
cz3, niezaleznie od ich Zrodta, ktdrym moze by¢ na przyktad lekarz lub inny
pracownik stuzby zdrowia, szpital, urzagdzenie medyczne lub badanie dia-
gnostyczne in vitro. Zgodnie ze wspomnianym motywem 35. preambuty
RODO, do danych dotyczacych zdrowia zaliczaja sie takze numery, symbole
lub oznaczenia przypisane danej osobie fizycznej w celu jednoznacznego
zidentyfikowania tej osoby do celow zdrowotnych, przy czym, co wazne,
chodzi tutaj o oznaczenia nadawane nie tylko podczas swiadczenia ustug
opieki zdrowotnej, ale takze rejestracji do tych ustug.

Zgodnie z art. 51 ust. 1 Konstytucji RP, nikt nie moze by¢ obowiqzany inaczej
niz na podstawie ustawy do ujawniania informacji dotyczqcych jego osoby.
W preambule RODO wskazano, ze osoby fizyczne powinny mie¢ kontrole nad
wtasnymi danymi osobowymi*. Wynikajace jednak z postepu technicznego
nowe mechanizmy i ustugi stwarzaja powazne zagrozenie dla prywatno$ci
i ochrony danych. Coraz trudniej jest zatem zachowac kontrole nad wta-
snymi danymi osobowymi.

Dane dotyczace zdrowia stanowig, zgodnie z art. 9 ust. 1 RODO, szczego6lna
kategorie danych osobowych, ktérych przetwarzanie jest zabronione, chyba
ze spetniony jest jeden z 10 warunkéw, wskazanych w art. 9 ust. 2 RODO.
Przestrzeganie tych postanowien jest istotne dla ochrony prywatnosci
pacjentdéw. SzczegoOlnie wazne jest tam, gdzie ujawnienie danych moze wig-
zac sie z pewnego rodzaju stygmatyzacja.

1 Motyw 7. preambuty RODO.



WPROWADZENIE

RODO wprowadza jedynie ogdlne zasady zarzadzania bezpieczenstwem
danych osobowych. Nie okresla, w jaki spos6b powinna by¢ prowadzona
dokumentacja ich przetwarzania. Nie wskazuje tez, jakie metody powinien
zastosowac zarzadzajacy jednostka do wtasciwej ochrony tych danych.

Jeszcze przed wejsciem w zycie przepiséow RODO, podmioty prowadzace
dziatalno$¢ lecznicza zgtaszaty watpliwos$ci dotyczace sposobu wywigzywa-
nia sie z natozonych przez ten dokument obowigzkéw zwigzanych z ochrong
danych osobowych. Odpowiedzig na to byto m.in. podjecie juz w 2017 r.
dziatan zmierzajacych do opracowania Kodeksu postepowania dla sektora
ochrony zdrowia. Miaty by¢ w nim doprecyzowane regulacje zawarte w RODO,
co miato utatwi¢ ADO ich interpretacje. Jak wynika z informacji zamieszczo-
nych na stronie www.rodowzdrowiu.pl, dokument ten 13 listopada 2018 r.
zostat wraz z wnioskiem o jego przyjecie ztozony do Prezesa Urzedu.

Kolejnym dziataniem zwigzanym z wtasciwg implementacjag RODO byto
powotanie w lipcu 2018 r., Grupy Roboczej ds. Ochrony Danych Osobowych
w Ministerstwie Cyfryzacji. Efektem pracy zespotu byto opublikowanie
we wrzes$niu 2018 r. Przewodnika po RODO dla Stuzby Zdrowia. W materiale
tym wskazano odpowiedzi na pytania zwigzane z RODO, dotyczace m.in.:
metod rejestracji pacjentéw z poszanowaniem ich prywatnosci, kwestii
zwigzanych z opisywaniem lekow danymi pacjenta, zagadnien dotyczacych
mozliwo$ci zamieszczania tabliczek ze specjalnoscig lekarza na drzwiach
gabinetow oraz tabliczek o stanie zdrowia na tzw. kartach przytdzkowych?.

Coraz cze$ciej do gromadzenia, przechowywania i przetwarzania danych
osobowych, w tym dotyczacych stanu zdrowia w podmiotach leczniczych
wykorzystywane s3g systemy informatyczne. Jak wskazuje Ministerstwo
Zdrowia, jednym z gtéwnych zatozen Unii Europejskiej jest rozwdj gospo-
darki oparty na nowoczesnych technologiach informatycznych, dotyczqcych
réwniez ochrony zdrowia, w ktdrej zastosowanie nowoczesnych rozwiqzan
zwieksza skuteczno$¢ opieki zdrowotnej®.

Korzystanie z narzedzi informatycznych (np. Internetu), ktére umozliwiaja
wymiane informacji i przeptyw danych medycznych stwarza jednak ryzyko
wystapienia nieuprawnionego dostepu, przejecia lub zniszczenia tych zaso-
bow. Nie bez znaczenia jest rowniez fakt, ze dane medyczne sg bardzo cen-
nymi informacjami dla cyberprzestepcow. W ostatnich kilku latach pojawito
sie wiele doniesien medialnych dotyczacych m.in. ujawnienia dokumentéw
z danymi osobowymi i medycznymi pacjentéw, znajdujacymi sie w wielu
szpitalach. Byty tam réwniez dane dostepowe do réznych systeméw infor-
matycznych oraz dane osobowe pracownikéw szpitali*. Cze$¢ upublicz-
nionych informacji dotyczyta szpitali psychiatrycznych oraz oséb, ktdre
byty ich pacjentami. Ujawnienie danych tego rodzaju moze by¢ szczegdlnie
dotkliwe dla pacjentéw.

2 https://www.gov.pl/cyfryzacja/rodo-w-sluzbie-zdrowia-po-pierwsze-pacjent,
[dostep z dnia 2 pazdziernika 2018 r.].

3 http://www.archiwum.mz.gov.pl/rozwoj-i-inwestycje/informatyzacja-w-ochronie-zdrowia/,
[dostep 15 grudnia 2018 r.].

4 https://niebezpiecznik.pl/post/dane-pacjentow-i-szpitali-wyciekly-z-helpdesku-eskulapa-
szpitale-powinny-zmienic-hasla/,
[dostep 6 pazdziernika 2018 r.].



WPROWADZENIE

Kontrola objeta okres od wejscia w Zycie przepiséw RODO (25 maja 2018 )
do 23 kwietnia 2019 r,, tj. do zakoniczenia czynnosci kontrolnych w ostat-
nim ze szpitali. Byta ona kontrolg zgodnos$ci. NIK przeprowadzita ja
w 24 podmiotach leczniczych z terenu sze$ciu wojewodztw: podlaskiego,
lubelskiego, lubuskiego, matopolskiego, wielkopolskiego i zachodnio-
pomorskiego. W kazdym z wojewddztw do kontroli wytypowano cztery
szpitale (dwa miejskie lub powiatowe oraz dwa wojewddzkie). Taki dobér
proby pozwolit na ocene badanego zagadnienia w réznych regionach kraju
oraz w szpitalach o réznej wielkosci i statusie wtascicielskim.

Infografika nr 1
Wojewoddztwa, w ktérych potozone byty podmioty objete kontrola

zachodnio-
pomorskie
podlaskie

wielkopolskie
lubuskie

matopolskie \5

Zrédo: Opracowanie wtasne NIK.




2. OCENA OGOLNA

Dane osobowe pacjentow
nie byty wiasciwie
chronione i przetwarzane

Niewtasciwie
opracowywano
dokumentacje i procedury
zwigzane z RODO

Przyjete rozwiazania
nie zapewniaty
prawidtowego

przetwarzania i ochrony
danych osobowych

Niemal w zadnym ze skontrolowanych podmiotéw leczniczych dane osobowe
pacjentéw nie byty prawidtowo chronione i przetwarzane po wejsciu w zycie
przepiséw RODO®. W konsekwencji kierownicy tych podmiotéw i Inspektorzy
Ochrony Danych nie zapewnili pacjentom petnego zabezpieczenia ich danych.
Personel medyczny i administracyjny postepowat rutynowo, wedtug schema-
tow wypracowanych przed wejsciem w zycie nowych uregulowan.

Szesnascie z 24 skontrolowanych podmiotéw leczniczych (67%) nie byto wta-
Sciwie przygotowanych do wejscia w zycie RODO. Dokumenty i procedury
zwigzane z wejSciem w zycie RODO zostaty w nich bowiem wdrozone z op6z-
nieniem lub do zakonczenia kontroli NIK ich nie wprowadzono:

- w dziewieciu szpitalach analiza ryzyka proceséw przetwarzania danych
osobowych, ktéra powinna poprzedzi¢ przyjecie wtasciwych srodkéow
do ochrony danych osobowych, zostata przeprowadzona po uptywie
od 35 do 201 dni od dnia wej$cia w zycie RODO, a w dwdch kolejnych wyko-
nano ja dopiero w trakcie kontroli NIK,

- w siedmiu podmiotach leczniczych wewnetrzng dokumentacje, opisujaca
stosowane $rodki techniczne i organizacyjne zwigzane z zapewnieniem bez-
pieczenstwa danych osobowych, zaktualizowano po uptywie od 37 do 263 dni
od wejscia w zycie RODO, a w czterech jej nie uaktualniono,

- w siedmiu szpitalach rejestr czynno$ci przetwarzania zatozono od 12 do 263 dni
od wejscia w zycie RODO, a w jednym go nie opracowano.

Jedna z gtéwnych przyczyn wymienionych nieprawidtowos$ci byta nieznajo-
mos$¢ zagadnien bezpieczenstwa danych osobowych. Tylko w dziewieciu szpi-
talach szkoleniami w tym zakresie objeto prawie caty personel (co najmniej
95%). W rezultacie w podmiotach tych stwierdzono najmniej istotnych niepra-
widlowosci dotyczacych ochrony danych osobowych pacjentow.

Jedynie w trzech szpitalach (12,5%) przyjete rozwigzania organizacyjne
i techniczne stworzyty odpowiednie warunki do rejestracji na wizyty do leka-
rza, identyfikacji pacjenta na oddziale i przechowywania jego dokumentacji
medycznej. W pozostatych nie zapewniono skutecznej ochrony danych osobo-
wych i medycznych pacjentéw przed ujawnieniem osobom postronnym.

Nie przestrzegano tez ustalonej w RODO zasady ograniczania dostepu
do danych osobowych do zakresu niezbednego do osiggniecia celu ich przetwa-
rzania. W rezultacie Srednio co 11 pielegniarka posiadata przyznane w syste-
mie informatycznym uprawnienia do danych medycznych pacjentéw leczonych
na innych oddziatach szpitala, a bytym pracownikom personelu medycznego
15 podmiotéw leczniczych (62,5%) nie odebrano niezwtocznie dostepu do sys-
temow informatycznych. Z kolei 11 szpitali (45,8%) w nieuprawniony spo-
sob przekazato dane osobowe pacjentow podmiotom serwisujacym systemy
informatyczne. Prawidtowo natomiast przyznawano dostep do systemu HIS
pracownikom dziatéw administracyjnych. Byt on odpowiedni i niezbedny
do wykonywania obowigzkéw stuzbowych.

W 18 szpitalach (75%) nie przestrzegano wymogoéw dotyczacych nadawa-
nia wlasciwych uprawnien do administrowania systemami informatycznymi,
ochrony przed ztosliwym oprogramowaniem oraz odpowiedniej autoryzacji.
W pieciu (20,8%) za$ kopie bezpieczenstwa danych przechowywano w niewta-
Sciwym miejscu. Nie gwarantowato to zabezpieczenia zasobdw elektronicznych
przed nieuprawnionym dostepem, przejeciem i zniszczeniem.

5

Kontrola objeto okres od 25 maja 2018 r. do 23 kwietnia 2019 r. (data zakonczenia czynno$ci

kontrolnych w ostatniej z jednostek).



3. SYNTEZA WYNIKOW KONTROLI

Tylko w trzech skontrolowanych szpitalach (12,5%) stwierdzono wtasciwe Wiasciwe rozwiazania
rozwigzania organizacyjne i techniczne, stwarzajgce odpowiednie warunki ©organizacyjne i techniczne
rejestracji na wizyty do lekarza, identyfikacji pacjenta na oddziale i prze-

chowywania jego papierowej dokumentacji medyczne;j®. [str. 29-37]

We wszystkich 24 skontrolowanych szpitalach wywigzano sie z obowigzku Niewtasciwa realizacja
powotania 10D, przy czym w 13 z nich funkcje te powierzono dotychczaso- zadan zwiazanych
wym ABI. Pieciu ADO poinformowato o tym fakcie Prezesa Urzedu z opoz- % PoWotaniem IOD
nieniem, wynoszacym od 14 do 109 dni. Z kolei na stronach internetowych

trzech podmiotéw leczniczych nie zamieszczono danych 10D oraz spo-

sobu i formy kontaktu z nim, mimo Ze obowigzek taki wynikat z przepiséw

RODO. [str. 17-19]

Kierownicy niemal wszystkich skontrolowanych podmiotéw leczniczych Zapewnienie
podjeli dziatania umozliwiajgce I0D wykonywanie obowigzkdw w sposéb  niezaleznosci IOD
niezalezny, wynikajacy z art. 38 ust. 3 RODO. Konflikt interes6w stwier-

dzono w jednym szpitalu, w ktéorym 10D byt jednoczesnie kierownikiem

Dziatu Informatyki, a zatem brat udziatu w okre$laniu celéw i sposobéw

przetwarzania danych osobowych. [str. 19]

Do 25 maja 2018 r. (daty bezposredniego zastosowania RODO w porzadku Nieprzeprowadzanie
krajowym) jedynie w 13 skontrolowanych szpitalach (54%) przeprowa- analizy ryzyka

dzono analize ryzyka proceséw przetwarzana danych osobowych, wynika- Procesow zwiazanych

. . . . . z przetwarzaniem i ochrong
jacego z przypadkowego lub niezgodnego z prawem ich zniszczenia, utraty, danych osobowych
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu przed wejciem w zycie
do takich danych przesytanych, przechowywanych albo w inny sposéb  przepiséw RODO
przetwarzanych. W kolejnych dziewieciu podmiotach leczniczych wyko-

nano jg do konica 2018 ., a w dwoch pozostatych - dopiero w trakcie kon-

troli NIK. [str. 23-24]

Przeprowadzenie oceny skutkéw przetwarzania danych zalecata Grupa Brak ocen skutkow
Robocza ds. Ochrony Danych dla operacji przetwarzania danych trwaja-  dla ochrony danych
cych przed 25 maja 2018 r. Zdaniem Grupy, ocena taka mogta by¢ przydat-
nym narzedziem, pomocnym w zapewnieniu zgodnoSci z prawem ochrony
danych. Pozwalata na uzyskanie biezacej wiedzy o wystepujacych ryzy-
kach w zakresie bezpieczenstwa, w celu podjecia wtasciwych decyzji doty-
czacych zapewnienia $rodkéw technicznych i organizacyjnych zwigzanych
z bezpieczenstwem danych osobowych. [str. 24-25]

Ocene skutkéw dla ochrony danych przeprowadzono w 12 szpitalach
(50%), przy czym w pieciu przed przyjeciem do stosowania przepisow
RODO, w pozostatych siedmiu - po tej dacie. W Zadnym przypadku analizy
te nie byty jednak zwigzane z rozpoczeciem przetwarzania nowych katego-
rii danych, stanowigc czesto element audytu wewnetrznego. W dwoch szpi-
talach oceny skutkdw dla ochrony danych byty niepeine, gdyz nie zawieraty
informacji, czy operacje przetwarzania sg niezbedne oraz proporcjonalne
w stosunku do celéw i ryzyka naruszenia praw lub wolnosci oséb, ktérych
dane dotycza. [str. 24-25]

6 Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach sp. z o.0., Szpital Specjalistyczny
im. Stanistawa Staszica w Pile, Wielkopolskie Centrum Onkologii im. Marii Sktodowskiej-Curie
w Poznaniu.
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Opoznienia

w aktualizacji wewnetrznej
dokumentacji zwiagzanej

z bezpieczenstwem
przetwarzania danych

Brak zmian w strukturze
organizacyjnej szpitali

Nieterminowe
opracowanie i nierzetelne
prowadzenie rejestrow
czynnosci przetwarzania

Btedy zwiazane

Z zawieraniem umow
powierzenia przetwarzania
danych osobowych

Brak klauzul
informacyjnych
dla pacjentow

Brak szkolen
pracownikow

SYNTEZA WYNIKOW KONTROLI

W 11 skontrolowanych podmiotach leczniczych (45,8%) nie zaktualizo-
wano wraz z wej$ciem w zycie RODO podstawowych dokumentéw opisu-
jacych bezpieczenstwo danych osobowych oraz sposoby ich przetwarzania.
Chociaz posiadana dokumentacja nie zawierata niezbednych uregulowan
dotyczacych m.in. powotania IOD w miejsce ABI, prawa do sprostowania
danych, prawa do usuniecia danych, prawa do ograniczenia przetwarzania,
czy tez obowigzku zgtaszania naruszenia ochrony danych osobowych orga-
nowi nadzorczemu oraz prowadzenia oceny skutkéw dla ochrony danych
osobowych, jej aktualizacje w siedmiu szpitalach przeprowadzono dopiero
po uptywie od 37 do 263 dni od wejscia w zycie nowych uregulowan.
W kolejnych zas czterech podmiotach nie zaktualizowano jej do zakoncze-
nia kontroli NIK. [str. 20-21]

Dziewie¢ podmiotow leczniczych (37,5%) w zwigzku z powotaniem I0D
nie zmienito swojej struktury oraz nie wprowadzito odpowiednich zapi-
séw w regulaminach organizacyjnych. W trzech skontrolowanych szpita-
lach (12,5%) nie dokonano tego do zakonczenia kontroli. [str. 21]

W szeSciu skontrolowanych szpitalach (25%) nie wywiagzano sie z termi-
nowego obowigzku zatozZenia i prowadzenia rejestru czynnosci przetwa-
rzania (op6znienia wyniosty od 12 do 263 dni), ktory zastgpil stosowane
do 25 maja 2018 r. zbiory danych osobowych, prowadzone na podsta-
wie u.0.d.o. W kolejnym za$ rejestru tego nie zatozono do zakonczenia
kontroli NIK, argumentujac to zmiang na stanowisku 10D oraz duzj ilo-
$cig innych obowigzkéw. W trzech kolejnych szpitalach rejestry czynnosci
przetwarzania byly prowadzone nierzetelnie. Nie uwzgledniono w nich
na przyktad: uregulowan wymaganych przepisami art. 30 ust 1 lit. a RODO
badzZ niektdérych czynnosci zwiazanych z przetwarzaniem danych osobo-
wych pacjentow. [str. 21-22]

Podmioty lecznicze byty obowigzane do zawierania pisemnych umow
powierzenia przetwarzania danych, gdy udostepniaja takie dane podmio-
tom zewnetrznym. W pieciu ze skontrolowanych szpitali (21%) stwier-
dzono btedy w tym zakresie. Polegaty one gtéwnie na: niepodpisaniu
niektérych z umoéw powierzenia przetwarzania danych, nieprzestrzeganiu
uregulowan wewnetrznych podmiotéw leczniczych dotyczacych wymogow
formalnych wobec uméw oraz koniecznosci prowadzenia ich ewidencji,
wskazaniu w umowie niewtasciwego zakresu danych osobowych, jakiego
powierzenie dotyczyto. [str. 22-23]

W trzech skontrolowanych szpitalach (12,5%) nie we wszystkich rejestra-
cjach zamieszczono informacje, o ktérych mowa w art. 13 ust. 1-2 RODO,
tj. wskazujace dane personalne oraz adresy ADO i IOD, cele i podstawy
przetwarzania danych oraz ich kategorie i okres przechowywania. [str. 31]

Jedynie w dziewieciu skontrolowanych szpitalach (37,5%) szkolenia zwia-
zane z wejSciem w zycie przepisow RODO oraz bezpieczenistwem danych
osobowych w systemach informatycznych objety co najmniej 95% per-
sonelu. W rezultacie w podmiotach tych stwierdzono najmniej istotnych
nieprawidtowos$ci w zakresie ochrony danych osobowych pacjentéw.
W pozostatych siedmiu wskaznik ten wynosit od 51 do 94%, a w o$miu
kolejnych - mniej niz potowe. Szkolenie powinno by¢ za$ jednym z najistot-
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niejszych elementdéw przygotowania podmiotu leczniczego do wejs$cia w Zycie
RODO, ktérego obowiazek przeprowadzenia zostat okreslony w art. 39 ust. 1
lit. b RODO i spoczywat na IOD. Brak szkolen argumentowano gtéwnie spe-
cyfika dziatalno$ci podmiotédw leczniczych, ktéra znaczaco utrudnia prze-
szkolenie catej kadry w jednym ustalonym terminie. Nalezy jednak zauwazy¢,
Ze 25-miesieczne vacatio legis dla RODO pozwalato na odpowiednie zaplanowa-
nie i przeprowadzenie szkolen dla wiekszej grupy pracownikéw. [str. 25-27]

Wszystkie skontrolowane podmioty lecznicze korzystaty i udostepnity pra-
cownikom Przewodnik po RODO dla stuzby zdrowia, opracowany przez Mini-
sterstwo Cyfryzacji. [str. 27-29]

W dziewieciu skontrolowanych szpitalach (37,5%) organizacja procesu
rejestracji pacjentéw do poradni nie gwarantowata zachowania ich prawa
do prywatnosci. Wystapity bowiem przypadki niezapewnienia odpowied-
nich odlegtosci pomiedzy oknami rejestracji lub niewyznaczenia (w sze-
$ciu z tych jednostek) stref oddzielajacych pacjentéw obstugiwanych przy
okienkach od os6b oczekujgcych w kolejce. W trzech kolejnych zas, mimo
zapewnienia odpowiedniego usytuowania okien rejestracji, nie wprowa-
dzono $rodkdéw gwarantujacych zachowanie odlegtosci pomiedzy osobami
rejestrujacymi sie i oczekujacymi w kolejce. Wszystkie te rozwigzania wska-
zane zostaty w przewodniku po RODO, jako sposoby na wdrozenie w prak-
tyce rozwigzan wymaganych przez to rozporzadzenie. [str. 27-29]

W 23 skontrolowanych szpitalach (96%) wdrozono rozwiazania, dzieki ktd-
rym nie postugiwano sie imionami i nazwiskami pacjentéw podczas wywo-
tywania ich na wizyte do gabinetéw poradni specjalistycznych. Wzywano
ich np. poprzez podawanie imienia i godziny wizyty, numeru ustalonego
przy rejestracji, bezosobowo lub przy uzyciu komunikatu: ,prosze kolejng
osobe”. W jednym z podmiotéw leczniczych wywieszano zas$ listy pacjen-
tow, na ktérych przy planowanej godzinie wizyty widnialy pierwsze trzy
litery imienia oraz cztery litery nazwiska pacjenta. Stosowanie takiego roz-
wigzania w odniesieniu do pacjentéw o krotkich imionach i nazwiskach
mogto nie zagwarantowac ochrony danych osobowych. [str. 31-32]

We wszystkich 24 skontrolowanych szpitalach wywigzano sie z - okreSlonego
w art. 36 ust. 3 w.o.d.l. - obowigzku zaopatrzenia pacjentéw w znaki identy-
fikacyjne. W 11 z nich (46%) obowiazek ten zrealizowano jednak w spos6b
niewtasciwy. Opaski noszone przez pacjentow zawieraty bowiem - poza nume-
rem ksiegi gtéwnej badz kodem kreskowym - imie i nazwisko, a niektérych
przypadkach nr PESEL, co stanowito naruszenie przepisu art. 36 ust. 5 u.o.d.l,
w mysl ktérego opaska zawiera¢ powinna informacje zapisane w sposéb unie-
mozliwiajacy identyfikacje pacjenta przez osoby nieuprawnione. W trzech
podmiotach leczniczych, dane osobowe pacjentéw byty takze zamieszczane
na szpitalnych kartach przytézkowych, mimo funkcjonujacych na innych
oddziatach tych szpitali rozwigzan, polegajacych na stosowaniu ramek na karty
przytozkowe, zastaniajacych dane medyczne pacjentéw. Umieszczanie danych
osobowych pacjentéw w sposéb umozliwiajacy odczytanie ich przez osoby
postronne stanowito naruszenie art. 24 ust. 1 RODO, zobowigzujgcego ADO
m.in. do wdrozenia odpowiednich srodkéw technicznych i organizacyjnych
zapewniajacych ochrone danych osobowych. [str. 32-34]

Podmioty lecznicze
korzystaly ze wskazéwek
zawartych w przewodniku
po RODO

Niewprowadzenie
rozwiazan gwarantujacych
pacjentom zachowanie
prywatnosci w procesie
rejestragcji

Wzywanie pacjentéw

do gabinetow lekarskiego
z zachowaniem
anonimowosci

Zamieszczanie

danych osobowych
pacjentéw na opaskach
indentyfikacyjnych

i kartach przytézkowych

1
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Btedy w sposobie
przechowywania
papierowej dokumentagji
medycznej pacjentéw

Ograniczenie dostepu
do danych pacjentow
pracownikom dziatéw

administracyjnych

Nieodpowiednie
uprawnienia pielegniarek
w dostepie do danych
osobowych pacjentow
w systemie HIS

Brak odpowiednich
upowaznien

do przetwarzania danych
osobowych pacjentow

Upowaznienia dla oséb,
ktoére nie powinny
przetwarzac¢ danych
osobowych

Nieodbieranie

bytym pracownikom
uprawnien w systemach
informatycznych

SYNTEZA WYNIKOW KONTROLI

W dziewieciu szpitalach (37,5%) nie zapewniono odpowiedniego sposobu
przechowywania papierowej wersji dokumentacji medycznej pacjentéw
w pokojach dyzurek pielegniarskich. Znajdowata sie ona bowiem w niezamy-
kanych szafkach usytuowanych w otwartych pomieszczeniach. Podobna sytu-
acja miata miejsce w dyzurkach lekarzy na oddziatach. Naruszato to przepisy
art. 23 ust. 2 u.o.p.p. oraz przyjete w niektérych podmiotach leczniczych regu-
lacje wewnetrzne zwigzane z ochrong dokumentacji papierowej. Za szcze-
gblnie niepokojaca nalezy uznac sytuacje stwierdzong w jednym ze szpitali,
w ktorym rejestratorka opuscita pomieszczenie, pozostawiajac niezamkniete
drzwi i wigczony komputer, niezabezpieczony przed dostepem do systemu
operacyjnego os6b nieupowaznionych. [str. 34-36]

Niemal we wszystkich skontrolowanych szpitalach pracownikom dziatéw
administracyjnych przyznano dostep do systemu HIS, ktéry byt odpowiedni
i niezbedny do wykonywania obowigzkéw stuzbowych. Kazdy z analizo-
wanych pracownikéw posiadat stosowne upowaznienie ADO do przetwa-
rzania danych osobowych. W jednym ze szpitali niewtasciwie przyznano
dostep do systemu HIS dwdm pracownikom, ktérzy nie wykonywali czyn-
nosci pomocniczych przy udzielaniu $wiadczen zdrowotnych, w rozumie-
niu art. 24 ust. 2 pkt 1 u.o.p.p. i posiadanie przez nich takiego dostepu byto
nieuprawnione. [str. 36-37]

W o$miu szpitalach (33,3%) pielegniarkom przyznano w systemie HIS
uprawnienia dostepu do danych pacjentéw z oddziatéw lub poradni szpi-
tala, na ktérych nie §wiadczyty pracy. Stanowito to naruszenie zasady
adekwatno$ci i minimalizacji, okre$lonej w art. 5 ust. 1 lit. c RODO. Byto
to takze niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI, w ktérym
zawarto zobowigzanie dla kierownictwa podmiotu publicznego do podej-
mowania dziatan zapewniajacych, Ze osoby zaangazowane w proces prze-
twarzania informacji majg stosowne uprawnienia i uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych zadan. [str. 37-38]

W pieciu podmiotach leczniczych (21%) stwierdzono, ze pracownikom,
ktérym przyznano dostep do danych osobowych pacjentéw w systemie HIS,
ADO nie wydali lub wydali z op6Znieniem upowaznienia, wymagane w art. 32
ust. 4 RODO oraz regulacjami wewnetrznymi tych jednostek. W konsekwencji
pracownicy ci nie mieli uprawnien do dostepu do tych danych oraz nie zostat
im wskazany zakres, w jakim mogg te dane przetwarzac. [str. 38]

W siedmiu skontrolowanych szpitalach (29,2%) personelowi pomocni-
czemu i pracownikom obstugi (salowym i sanitariuszom) ADO wydali upo-
waznienia do przetwarzania danych osobowych (takze medycznych), chociaz
ich obowiazki nie wigzaty sie bezposrednio z udzielaniem swiadczen opieki
zdrowotnej. Byto to niezgodne z przepisami art. 5 ust. 1 i art. 6 ust. 1 RODO,
zobowigzujacymi do ograniczenia i zminimalizowania przetwarzania danych
do tego, co jest niezbedne do celéw przetwarzania. [str. 39]

W 15 skontrolowanych podmiotach leczniczych (62,5%) nie wywigzano
sie z obowigzku niezwtocznego odbierania bytym pracownikom uprawnien
do systemow informatycznych tych jednostek. Stanowito to naruszenie § 20
ust. 2 pkt 5 rozporzadzenia KR, zgodnie z ktérym zarzadzanie bezpieczen-
stwem informacji realizowane jest poprzez bezzwloczng zmiane uprawnien
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania
informacji. [str. 39-41]
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W 11 skontrolowanych szpitalach (46%) stwierdzono przypadki przeka-
zania podmiotom serwisujacym systemy informatyczne danych osobo-
wych i medycznych pacjentéw. Dane te zamieszczano w zgtoszeniach
serwisowych przesytanych tym podmiotom, czym naruszono zasade
adekwatnosci i minimalizacji danych wskazang w art. 5 pkt 1 lit. ¢
RODO. Przekazane dane nie byty bowiem niezbedne do usuniecia uste-
rek w oprogramowaniu. Mozliwe byto natomiast postugiwanie sie uni-
kalnym numerem ID pacjenta’ jednoznacznie wskazujgcym osobe, ktorej
dane zgloszenie dotyczyto. [str. 41-42]

W czterech podmiotach leczniczych (17%) stwierdzono przypadki niepra-
widtowego udostepniania kopii dokumentacji medycznej. W dwdch z nich
przekazano jg osobom, ktére nie posiadaty upowaznienia udzielonego
przez pacjenta. Stanowito to naruszenie przepis6w u.o.p.p., zobowiazuja-
cych do zachowania w tajemnicy informacji zwigzanych z pacjentem przez
osoby wykonujgce zawo6d medyczny (art. 13 tej ustawy) oraz dopuszczaja-
cych udostepnianie dokumentacji medycznej jedynie osobom posiadajacym
stosowne upowaznienie (art. 26 ust. 1). [str. 43-44]

W 18 skontrolowanych szpitalach (75%) nie zastosowano odpowiednich
$rodkow technicznych do zabezpieczenia danych osobowych przecho-
wywanych w postaci elektronicznej. Poszczegélne elementy wptywajace
na bezpieczenstwo zostaly niewtasciwie zaplanowane badz byty w nieod-
powiedni sposdb uzytkowane. Stanowito to naruszenie art. 5 ust. 1 lit. f
RODO, zobowiazujacego do przetwarzania danych osobowych w sposéb
zapewniajacy ich bezpieczenstwo (w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowgq utrata,
zniszczeniem lub uszkodzeniem), za pomocg odpowiednich $rodkéw tech-
nicznych lub organizacyjnych. [str. 45]

W 10 skontrolowanych podmiotach leczniczych (42%) pracownicy zaanga-
Zowani w proces przetwarzania danych osobowych posiadali uprawnienia
administratora systemow operacyjnych wykorzystywanych komputerow,
mimo ze w ich zakresach obowigzkéw nie przypisano im zadan zwiaza-
nych z administrowaniem infrastrukturg informatyczna. Stanowito to naru-
szenie przepisu § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie z ktérym
kierownictwo podmiotu publicznego jest obowigzane do podejmowania
dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych zadan. Taka sytuacja pozwalata
tym osobom na nieograniczona mozliwo$¢ instalacji dowolnego oprogra-
mowania na uzytkowanych komputerach, wytaczenia ochrony antywiruso-
wej i ingerowania w inne ustawienia systemow informatycznych. Stwarzato
to istotne ryzyko obnizenia skutecznosci ochrony przetwarzanych danych
i zainstalowania na komputerze ztosliwego oprogramowania, umozliwia-
jacego penetracje systemu informatycznego. [str. 45]

7 Kazdemu pacjentowiw systemie HIS przypisany jest unikalny numer ID, bedacy odpowiednikiem
numeru PESEL (nie ma dwoch pacjentéw z takim samym numerem ID). Numer ID pacjenta jest
wystarczajacy do identyfikacji osoby. Ma te przewage nad numerem PESEL, Ze nie ujawnia
np. daty urodzenia i ptci, co zawiera nr PESEL.

Nieprzestrzeganie

zasady adekwatnosci

i minimalizacji danych
podczas zgtaszania usterek
oprogramowania

Nieodpowiednie
udostepnianie
dokumentacji medycznej

Niewtasciwe
zabezpieczenia danych
osobowych w postaci
elektronicznej

Nieodpowiednie
uprawnienia w systemach
operacyjnych
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Brak ochrony
antywirusowe;j
systemow operacyjnych

Niewtasciwy proces
autoryzacji uzytkownikéw
W systemie operacyjnym

Zastosowanie
haset dostepowych
o nieodpowiedniej
ztozonosci

Woykorzystywanie
systemow operacyjnych
nieposiadajacych wsparcia
producenta

Przechowywanie danych
osobowych i medycznych
pacjentéw w lokalizacjach

bez kontroli dostepu

SYNTEZA WYNIKOW KONTROLI

W trzech szpitalach (12,5%) na cze$ci komputerdw nie zainstalowano opro-
gramowania antywirusowego, a w czterech kolejnych (16,7%) programy
te nie posiadaty aktualnych baz sygnatur wiruséw. Stanowito to narusze-
nie § 20 ust. 2 pkt 7 i 9 rozporzadzenia KRI, zgodnie z ktérymi kierow-
nictwo podmiotu publicznego jest obowigzane do podejmowania dziatan
zapewniajacych ochrone przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, a takze
zabezpieczenia przetwarzanych informacji w sposéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.
Zgodnie z przepisem § 20 ust. 2 pkt 12 tego rozporzadzenia, zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych
polega réwniez w szczegblnosci na dbatosci o aktualizacje oprogramowa-
nia, minimalizowaniu ryzyka utraty informacji w wyniku awarii oraz ochro-
nie przed btedami, utrata, nieuprawniong modyfikacja. [str. 46]

W dwunastu podmiotach leczniczych (50%) nie wydawano indywidual-
nych loginéw i haset poszczeg6lnym pracownikom, przez co tymi samymi
danymi do autoryzacji w systemach operacyjnych postugiwata sie grupa
0s0b np. pracownicy danego oddziatu szpitala. W trzech kolejnych szpita-
lach (12,5%) cze$¢ komputerow nie wymagata uwierzytelniania (mozna
byto uruchomic¢ system operacyjny bez podawania loginu i hasta). Nie-
wprowadzenie prawidtowej autoryzacji byto sprzeczne z regulacjami § 20
ust. 7 lit. c rozporzadzenia KRI, ktérymi zobowiazano kierownictwa jed-
nostki do zapewnienia ochrony przetwarzanych informacji przed kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakt6ceniami, poprzez
zapewnienie $srodkéw uniemozliwiajgcych nieautoryzowany dostep na pozio-
mie systemOw operacyjnych, ustug sieciowych i aplikacji. Uniemozliwiato tez
ustalenie pracownika korzystajacego z komputera, co jest istotne w przy-
padku wystgpienia incydentéw zwigzanych z bezpieczenistwem. [str. 46-47]

W siedmiu szpitalach (29,2%) stosowano hasta dostepu do systemdéw opera-
cyjnych komputeréw, ktére nie spetniaty wewnetrznie ustalonych wymogéw
ztozonosci. Sytuacja taka w znaczny sposéb obnizata skuteczno$¢ ochrony
dostepu do sytemu operacyjnego i podnosita ryzyko wystgpienia incydentéw
zwigzanych z zapewnieniem ochrony danych osobowych. [str. 47]

W 12 skontrolowanych podmiotach leczniczych (50%) do przetwarzania
danych osobowych wykorzystywano systemy operacyjne, dla ktérych pro-
ducent zakonczyt wsparcie techniczne. Nie byty zatem publikowane aktu-
alizacje zabezpieczen tych produktéw, poprawki czy tez opcje asystowanej
pomocy technicznej oraz aktualizacje zawartos$ci technicznej online. Moze
to mie¢ znaczacy wptyw na podatnos¢ tych systeméw na wystapienie roz-
nego rodzaju dziatan niepozadanych. [str. 47-48]

W czterech szpitalach (17%) wystapity przypadki przechowywania
na dysku twardym komputeréw plikéw zawierajacych dane osobowe
i medyczne pacjentéw. Jednocze$nie w dwoch z nich dostep do tych urza-
dzen nie wymagat uwierzytelnienia lub w procesie autoryzacji postugiwano
sie loginem i hastem wspdlnym dla kilku oséb. Brak kontroli nad doste-
pem do danych osobowych pacjentéw stanowit naruszenie prawa pacjenta,
o ktérym mowa w art. 13 u.o.p.p. [str. 48]
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W wiekszosci szpitali pomieszczenia serwerowni byty wiasciwie zabezpie-
czone. Zastosowano w nich m.in. drzwi przeciwpozarowe, podtoge techniczna,
czujniki dymu, czujniki alarmowe, wyposazone je w klimatyzacje, gasnice, sys-
tem monitoringu. W dwéch skontrolowanych podmiotach leczniczych (8%)
stwierdzono natomiast niedostateczne zabezpieczenie serwerowni, pole-
gajace m.in. na braku systeméw antywtamaniowych i przeciwpozarowych.
W kolejnych trzech (12,5%) stwierdzono zas przypadki przechowywania
materiatéw tatwopalnych w tych pomieszczeniach. [str. 48-49]

W pieciu szpitalach (21%) kopie bezpieczenstwa baz danych, w tym danych
osobowych, byty nieodpowiednio przechowywane. Gromadzono je w tej samej
lokalizacji, co dane produkcyjne, ktére podlegaty procesowi tworzenia kopii.
Takie rozwigzanie byto czesto sprzeczne z przyjetymi w jednostkach regula-
cjami wewnetrznymi. Nie gwarantowato réwniez zabezpieczenia przed cat-
kowitg utrata danych w przypadku wystgpienia pozaru, zalania lub innego
zdarzenia, ktére zniszczytoby macierze danych w serwerowni. [str. 49]

Naruszenia ochrony danych osobowych odnotowaty stuzby 13 skontrolo-
wanych szpitali (54,2%). W szesciu z nich (25% skontrolowanych) rodzaj
naruszen wymagat powiadomienia Prezesa Urzedu, o ktérym mowa w art. 33
ust. 1 RODO i takie zostaty przekazane. Pozostate incydenty nie wigzaty sie
z ryzykiem naruszenia praw lub wolnosci oséb fizycznych. [str. 42-43]

Zapewnienie prawidlowego przetwarzania i ochrony danych osobowych
wymaga zmiany rutynowych zachowan personelu medycznego i admini-
stracyjnego. Nie sprzyjato temu p6zne opracowanie przewodnika po RODO,
wydanego cztery miesigce po wejéciu w zycie tego rozporzadzenia®.

Poprawie przyjetych sposob6éw ochrony danych osobowych oraz wtasciwemu
wdrozeniu regulacji RODO moze sprzyjac szybkie przyjecie przez Prezesa
Urzedu Kodeksu postepowania dla sektora ochrony zdrowia, ktérego celem,
jak wskazano we wstepie tego dokumentu, jest ,zapewnienie adekwatnego
poziomu ochrony Pacjentow, w zwiazku z przetwarzaniem ich danych osobo-
wych z uwzglednieniem ochrony zdrowia i Zycia Pacjentéw bedacych dobrami
nadrzednymi”. Kodeks postepowania zawiera zbiér zasad zgodnych z RODO
i ustawodawstwem krajowym, w zakresie podnoszenia poziomu ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych. Stosowanie
Kodeksu postepowania stanowi¢ bedzie okoliczno$¢ potwierdzajaca wywiazy-
wanie sie z obowigzkéw natozonych przez RODO na administratoréw danych
oraz podmioty przetwarzajgce, funkcjonujgce na rynku podmiotéw wykonujg-
cych dziatalno$¢ lecznicza. Najwyzsza Izba Kontroli nie odnosi sie do tresci i nie
ocenia proponowanych rozwigzan Kodeksu postepowania dla sektora ochrony
zdrowia, poniewaz nie badata jego zapisow. Wskazuje jedynie na potrzebe ist-
nienia wskazowek postepowania, skierowanych do podmiotéw leczniczych.

Kolejnym elementem mogacym mie¢ pozytywny wptyw na jako$¢ ochrony
danych osobowych bedzie opracowanie wytycznych dotyczacych certyfi-
kacji okres$lonej w art. 42 RODO. Podmioty certyfikujgce, o ktérych mowa
w art. 43 tego rozporzadzenia, beda bowiem odgrywac¢ wazng role w pro-
cesie ,uwiarygodnienia” przedsiebiorstw i instytucji w zakresie zgodno$ci
przetwarzania danych osobowych z przepisami prawa.

8  Przewodnik po RODO dla stuzby zdrowia, opublikowany 24 wrzesnia 2018 r. na stronie
Ministerstwa Cyfryzacji.

Zabezpieczenie
serwerowni

Niewtasciwe
przechowywanie kopii
bezpieczenstwa

Odpowiednie dziatania
zwigzane z incydentami
dotyczacymi naruszenia
ochrony danych
osobowych

Dziatania wptywajace
na poprawe ochrony
danych osobowych
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4. WNIOSKI

Kierownicy =W zwiagzku z ustaleniami kontroli oraz majac na celu wtasciwa ochrone
i przetwarzanie danych osobowych w podmiotach leczniczych, Najwyzsza
Izba Kontroli formutuje nastepujace wnioski:

podmiotéw leczniczych

Organy
zatozycielskie szpitali

Prezes Urzedu Ochrony
Danych Osobowych

1.

Analizowanie ryzyka dotyczacego ochrony danych osobowych, uwzgled-
niajacego aktualny stan wiedzy technicznej, a nastepnie stosowanie roz-
wigzan adekwatnych do ustalonych zagrozen.

. Przeprowadzanie regularnych szkolen os6b uczestniczgcych w pro-

cesach przetwarzania informacji, ze szczeg6lnym uwzglednieniem
zagrozen bezpieczenstwa informacji, skutkéw naruszenia zasad bezpie-
czenstwa informacji, odpowiedzialnoSci prawnej oraz stosowania Srodkow
zapewniajacych bezpieczenstwo informacji.

. Nadawanie pracownikom uprawnien w systemach operacyjnych kom-

puteréw oraz systemach HIS w stopniu adekwatnym do realizowanych
przez nich zadan.

Wprowadzenie zindywidualizowanej autoryzacji dostepu do posiada-
nych zasobéw informatycznych.

. Przechowywanie kopii bezpieczenistwa posiadanych zasob6éw informa-

cyjnych w innym miejscu niz dane produkcyjne.

Zapewnienie zabezpieczen fizycznych infrastruktury informatycznej,
uniemozliwiajacych dostep os6b nieuprawnionych oraz zapewniaja-
cych ochrone przed skutkami zdarzen losowych (np. pozar, powo6dz,
wichura).

Zapewnienie, aby osoby, ktore uzyskuja dostep do danych osobowych
posiadaty stosowne upowazniania ADO w tym zakresie.

. Przekazywanie firmom $wiadczacym ustugi serwisowe jedynie danych

osobowych niezbednych do usuniecia usterek oprogramowania.

. Objecie nadzorem w podlegtych podmiotach leczniczych zagadnien

zwiazanych z ochrong danych osobowych pacjentéw.

. Przeprowadzanie systemowych kontroli przestrzegania zasad ochrony

danych osobowych w jednostkach z sektora ochrony zdrowia, z uwagi
na przetwarzanie przez te podmioty szczegélnych kategorii danych oso-
bowych.

. Niezwtoczne zakonczenie dziatan zwigzanych z przyjeciem Kodeksu

postepowania dla sektora ochrony zdrowia oraz wprowadzenie regula-
cji dotyczacych certyfikacji, o ktérej mowa w art. 42 RODO.
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5.1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochronga przetwarzanych danych osobowych

Wymagania formalne zwigzane z wejsciem w zZycie RODO w 16 pod-
miotach leczniczych wdrozone zostaly z opézZnieniem lub ich nie
wprowadzono do zakonczenia kontroli NIK:

- analiza ryzyka proceséw przetwarzania danych osobowych, ktéra
powinna by¢ punktem wyjscia do przyjecia wlasciwych srodkow
do ochrony danych osobowych, w dziewieciu szpitalach zostala
przeprowadzona po uplywie od 35 do 201 dni od dnia wejs$cia
w zycie RODO, a w dwoch kolejnych impulsem do jej wykonania byta
dopiero kontrola NIK;

- w siedmiu podmiotach leczniczych wewnetrzng dokumentacje,
opisujaca stosowane srodki techniczne i organizacyjne zwiazane
z zapewnieniem bezpieczenstwa danych osobowych zaktualizo-
wano po uplywie od 37 do 263 dni od wej$cia w zycie nowych ure-
gulowan, a w kolejnych czterech jej nie zaktualizowano;

- w siedmiu skontrolowanych szpitalach rejestr czynnosci przetwa-
rzania zatozono dopiero od 12 do 263 dni od wejscia w Zycie RODO,
a w jednym nie opracowano go wcale.

Jedna z przyczyn stwierdzonych nieprawidtowosci byto nieprzeszkolenie
ogo6tu pracownikow uczestniczacych w procesie przetwarzania danych
osobowych z zagadnien dotyczacych bezpieczenstwa tych danych i obo-
wigzywania przepiséw RODO. Tylko w dziewieciu szpitalach przeszko-
lono prawie wszystkich pracownikéw (co najmniej 95%).

W kazdym skontrolowanym podmiocie leczniczym wywigzano sie
natomiast z obowigzku wyznaczenia inspektoréw ochrony danych,
posiadajacych wlasciwe kompetencje i niezalezno$¢ w wykonywaniu
swoich obowiazkéw.

Wejscie w zycie RODO spowodowato szereg zmian w organizacji systemu

ochrony danych osobowych. Jednga z nich byto zastgpienie dotychczaso-
wego ABI - 10D.

Woyznaczenie |IOD
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Infografika nr 2
Poréwnanie zadan realizowanych przez 10D i ABI

Inspektor Ochrony Danych
(IoD)

Administrator Bezpieczenstwa
Informacji (ABI)

informowanie ADO i pracownikéw
o obowigzkach wynikajacych zRODO

opracowanie sprawozdania ze zgodnosci
przetwarzania danych

monitorowanie przestrzegania
RODO (audyty)

prowadzenie rejestru zbioréw
danych osobowych

szkolenia personelu i inne dziatania
7 zwiekszajgce Swiadomos¢

sprawdzenie zgodnosci przetwarzania danych
z przepisami o ochronie danych osobowych

zapewnienie przestrzega przepisow
o ochronie danych osobowych

zapewnienie zapoznania sie pracownikow
z przepisami o ochronie danych osobowych

udzielanie na zadanie zalecen nadzorowanie opracowania i aktualizowania
co do oceny skutkéw dla ochrony danych dokumentacji opisujacej sposéb przetwarzania
oraz monitorowanie jej wykonania danych osobowych

wspotpraca z Prezesem Urzedu zapewnienie fizycznego bezpieczenstwa

i petnienie funkcji punktu danych elektronicznych w systemach
kontaktowego informatycznych

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

Rolg 10D jest doradzanie i weryfikacja prawidtowosci wykonywania obo-
wigzkow wynikajacych z przepisow prawa dotyczacych przetwarzania
danych. Nie oznacza to przeniesienia na IOD odpowiedzialno$ci za zgodne
z prawem przetwarzanie danych osobowych. Petng odpowiedzialno$¢ nadal
ponosi ADO.

We wszystkich 24 skontrolowanych podmiotach leczniczych wywigzano sie
z obowigzku wyznaczenia I0D, ustalonego w art. 37 ust. 1 RODO. W 19 z nich
wyznaczono go juz 25 maja 2018 r,, a w sze$ciu od 10 do 97 dni po tym dniu.
Przepisy u.o.d.o. przewidywaty bowiem, ze osoba petnigca 24 maja 2018 r.
funkcje ABI, dzien p6Zniej z mocy prawa stawatla sie 10D i petnita te funk-
cje do 1 wrzes$nia 2018 r. (art. 158 ust. 1). Dotychczasowi ABI stali sie IOD
w 13 skontrolowanych podmiotach leczniczych. ADO pieciu skontrolowa-
nych podmiotéw leczniczych zawiadomili Prezesa Urzedu o wyznaczeniu
10D z opdznieniem wynoszacym od 14 do 109 dni’ w stosunku do 14-dnio-
wego terminu ustalonego w art. 10 ust. 1 u.o.d.o.

9  SPZOZw Radzyniu Podlaskim 109 dni opdznienia, Szpital Specjalistyczny im. Ludwika Rydygiera
w Krakowie sp. z 0.0. i Szpital Neuropsychiatryczny im. Prof. Mieczystawa Kaczynskiego SP ZOZ
w Lublinie po 32 dni op6znienia, Szpital Specjalistyczny im. Stanistawa Staszica w Pile 25 dni
opdznienia, Wojewddzki Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ
w Lublinie 14 dni opdéZnienia.
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Przyktad

Powodem niedotrzymania terminu przez Szpital Specjalistyczny im. Ludwika
Rydygiera w Krakowie sp. z 0.0. byly problemy techniczne zwigzane z nie-
mozliwo$cig wystania zgtoszenia wymagana droga elektroniczng. Zgtosze-
nie wystano wiec drogg papierowg 32 dni po terminie, okreslonym w art. 10
u.o0.d.o., a 8 pazdziernika 2018 r. do szpitala wptyneto pismo Prezesa Urzedu,
ktéry zwrocit sie o dokonanie zgtoszenia w wymaganej, elektronicznej formie.
Ostatecznie zgtoszenia takiego dokonano 143 dni po terminie.

Obowiazkiem ADO, wskazanym w art. 37 ust. 7 RODO, jest opublikowa-
nie danych 10D oraz sposobu i formy kontaktu. W wiekszosci skontrolowa-
nych podmiotéw leczniczych obowigzek ten zostat spetniony. Tylko dwa
szpitale™® nie opublikowaty danych 10D na swoich stronach internetowych,
a trzeci'! nie podat imienia i nazwiska IOD.

W kazdym skontrolowanym podmiocie leczniczym 10D umozliwiono
wykonywanie obowigzkéw w sposéb niezalezny, tj. stosownie do wymogu
z art. 38 ust. 3 RODO. W dwéch z nich funkcje 10D petnit podmiot
zewnetrzny, specjalizujacy sie w tego typu ustugach, a w kolejnych trzyna-
stu IOD petnit dodatkowo inne funkcje w szpitalu.

Przyktady

W Specjalistycznym Psychiatrycznym ZOZ w Suwatkach 10D cze$¢ etatu
pracowat na stanowisku pracownika ds. administracyjnych.

W Szpitalu Specjalistycznym im. Ludwika Rydygiera w Krakowie sp. z o0.0.
10D byt z kolei administratorem aplikacji i systeméw bazodanowych.

W Szpitalu Specjalistycznym im. Stanistawa Staszica w Pile 10D byt tez
specjalistg ds. obronnosci i archiwizacji.

Sytuacja taka byta mozliwa, o ile nie powodowata konfliktu intereséw.
Oznacza to, ze 10D nie mdgt zajmowac w szpitalu stanowiska pociagaja-
cego za sobg okreslanie sposobéw i celéw przetwarzania danych*?. Kon-
flikt taki wystepowat jedynie w Wielkopolskim Centrum Onkologii
im. Marii Sklodowskiej-Curie w Poznaniu, w ktérym 10D byt jednocze-
$nie kierownikiem Dziatu Informatyki. W trakcie kontroli zmianie ulegt
zakres obowigzkéw kierownika Dziatu Informatyki, z ktérego usunieto
zapisy odwotujace sie do brania udziatu w okreslaniu celow i sposobéw
przetwarzania danych osobowych.

Do zakonczenia kontroli Zaden ze skontrolowanych szpitali nie zostat
uznany przez Ministerstwo Zdrowia za operatora ustugi kluczowej, o kt6-
rym mowa w art. 5 ust. 1 u.o.k.s.c. Operator takiej ustugi zobowigzany jest
do powotania wewnetrznych struktur odpowiedzialnych za cyberbezpie-
czenstwo oraz szeregu innych obowigzkéw opisanych w rozdziale trzecim
powotanej ustawy takich, jak np.: [1] prowadzenie systematycznego sza-

10 Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital Miejski Specjalistyczny im. Gabriela
Narutowicza w Krakowie.

11 Wojewddzki Szpital dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra
Piotrowskiego w Gnieznie.

12 Z dokumentu ,Wytyczne dotyczace inspektoréw ochrony danych (‘DP0’)”, opracowanego przez
Grupe Roboczg art. 29 ds. Ochrony Danych.

IOD byli niezalezni

i na ogot nie wystepowat
konflikt intereséw z innymi
ich obowigzkami

Skontrolowane szpitale
nie zostaly dotychczas
operatorami ustug
kluczowych
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W prawie potowie
skontrolowanych szpitali

Z opoznieniem
zaktualizowano wewnetrzna
dokumentacje zwigzang

z bezpieczenstwem

i przetwarzaniem danych

WAZNIEJSZE WYNIKI KONTROLI

cowania ryzyka wystgpienia incydentu, [2] zbieranie informacji o zagroze-
niach cyberbezpieczenstwa, [3] przeprowadzanie co najmniej raz na dwa
lata audytu bezpieczenstwa systemu informacyjnego.

Zgodnie z motywem 78 RODO, ochrona praw i wolnosci 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych wymaga wdrozenia
odpowiednich $§rodkdw technicznych i organizacyjnych. Zobowigzany jest
do tego ADO (art. 24 ust. 1 RODO).

W 11 skontrolowanych podmiotach leczniczych (46%), wedtug stanu
na dzien wejscia w zycie RODO, nie byty zaktualizowane podstawowe
dokumenty opisujgce bezpieczenstwo danych i sposoby ich przetwarza-
nia. W siedmiu z nich (29,2% objetych kontrolg)*? aktualizacje wewnetrznej
dokumentacji dokonano z opdznieniem, a w czterech'* (16,7%) do zakon-
czenia kontroli NIK nadal jej nie zaktualizowano.

Elementami wymagajgcymi zmian byty m.in. te, ktére dotyczyty: powota-
nia [OD w miejsce ABI, wprowadzenia prawa do sprostowania i usunie-
cia danych (art. 16 i art. 17 RODO), prawa do ograniczenia przetwarzania
(art. 18 RODO), obowigzku powiadamiania o sprostowaniu lub usunieciu
danych osobowych badZ o ograniczeniu przetwarzania (art. 19 RODO),
uwzgledniania ochrony danych osobowych w fazie projektowania, domysl-
nej ochrony danych (art. 25 RODO), rejestrowania czynnosci przetwarzania
(art. 30 RODO), obowiazku zgtaszania naruszenia ochrony danych osobo-
wych organowi nadzorczemu (art. 33 RODO), prowadzenia oceny skutkow
dla ochrony danych osobowych (art. 35 RODO).

Przyktady

W Szpitalu Neuropsychiatrycznym im. Prof. Mieczystawa Kaczynskiego
SP ZOZ w Lublinie op6Znienia spowodowane byty zobowigzaniem 10D
do zakonczenia biezgcych spraw stuzbowych, w zwigzku ze zmiang stano-
wiska oraz konieczno$cig przeprowadzenia procesu rekrutacji i zatrudnie-
nia na jego miejsce nowego pracownika, a po przejsciu na nowe stanowisko,
10D musiat mie¢ czas na wdrozenie sie do nowych obowigzkéw. Nastepnie
pomiedzy listopadem 2018 r. a styczniem 2019 r. nie byt obecny w pracy.
Wedtug stanu na dzien zakonczenia kontroli w Szpitalu rozpoczeto prace
nad aktualizacjg Polityki Bezpieczenstwa i Instrukcji Zarzadzania Syste-
mami Informatycznym.

W Szpitalu Wojewddzkim im. Mikotaja Kopernika w Koszalinie aktuali-
zacja wewnetrznej dokumentacji nie zostata wykonana, mimo ze 31 sierp-
nia 2018 r. powotany zostat do tego celu specjalny zespo6t. Opdznienia
wyjasniano ztozonos$cig zagadnien prawnych, brakiem aktéw wykonaw-
czych, okresami urlopowymi pracownikéw i duzg iloscig przetwarzanych
danych osobowych.

13 SP ZOZ w Augustowie po 263 dniach, Szpital Ogélny w Kolnie po 255 dniach, Niepubliczny ZOZ
Szpital im. prof. Z. Religi w Stubicach sp. z 0.0. po 234 dniach, Szpital Specjalistyczny im. Stanistawa
Staszica w Pile po 152 dniach, Szpital im. E. Szczeklika w Tarnowie po 102 dniach, Powiatowe
Centrum Zdrowia sp. z 0.0. Szpital Powiatowy w Drezdenku po 67 dniach, Samodzielny Publiczny
Wielospecjalistyczny ZOZ w Stargardzie po 37 dniach od wej$cia w zycie RODO.

14 SPZOZw Kole, SP ZOZ w Radzyniu Podlaskim, Szpital Neuropsychiatryczny im. prof. Mieczystawa
Kaczynskiego SP ZOZ w Lublinie, Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie.
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Nalezy mie¢ na uwadze, ze RODO zostato uchwalone 27 kwietnia 2016 r.
i ustanowione zostato 25-miesieczne vacatio legis w celu wtasciwego przy-
gotowania sie do nowego stanu prawnego podmiotéw zobowigzanych
do ochrony przetwarzanych danych. Opdznienia w opracowaniu zaktuali-
zowanych dokumentéw wewnetrznych opisujgcych bezpieczenstwo danych
i sposoby ich przetwarzania nie mozna zatem ttumaczy¢ biezacymi dziata-
niami lub wydarzeniami majgcymi miejsce po wejsciu w zycie RODO.

Z op6znieniem zaktualizowano réwniez regulaminy organizacyjne skon-
trolowanych szpitali w zwigzku ze zmiana struktury organizacyjnej i powo-
taniem I0D. W dziewieciu®®> podmiotach leczniczych (37,5%) w dniu
powotania inspektora regulaminy nie uwzgledniaty takiej funkcji. Jedynymi
dokumentami opisujgcymi zadania 10D byty ich zakresy czynno$ci. W dniu
zakonczenia Kontroli w trzech!® szpitalach nadal nie zaktualizowano regu-
laminéw organizacyjnych.

Przyklady

W Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krako-
wie zdaniem dyrektora IOD to funkcja, a nie stanowisko. Stad nie zostato ono
wymienione w regulaminie organizacyjnym szpitala.

W Powiatowym Centrum Zdrowia sp. z 0.0. Szpitalu Powiatowym w Drez-
denku regulamin organizacyjny jest $cisle powigzany ze statutem Powiato-
wego Centrum Zdrowia sp. z 0.0., ktérego zmiana wymaga podjecia uchwaty
przez zgromadzenie wspolnikéw. W zwigzku z tym, ze wszystkie udziaty
w spoice nalezg do powiatu strzelecko-drezdeneckiego, prace zwigzane
z dostosowaniem dokumentéw do obowigzujgcych aktéw prawnych zostaty
zawieszone na czas ukonstytuowania sie nowych wtadz samorzadowych. NIK
zauwaza jednak, ze wybory samorzadowe odbyty sie 21 pazdziernika 2018 r,,
tj. 149 dni po wejsciu w zycie RODO, co dawato wystarczajaco duzo czasu
na aktualizacje regulaminu organizacyjnego i statutu szpitala przez poprzed-
nie wiadze samorzadowe.

Podobna przyczyna niezawarcia w strukturze organizacyjnej stanowiska I0D
wystapita w Szpitalu im. E. Szczeklika w Tarnowie, gdzie zmian dokonuje
Rada Miasta Tarnowa.

Rejestr czynnosci przetwarzania zastgpit rejestry zbioréw danych osobowych,
prowadzone do 25 maja 2018 r. na podstawie przepiséw dawnej u.o.d.o. Powi-
nien on stanowi¢ kompleksowa ewidencje wszystkich operacji realizowa-
nych przez szpitale na danych osobowych. W poprzednim stanie prawnym
podmioty lecznicze nie miaty obowigzku rejestracji zbioré6w zawieraja-
cych dane os6b korzystajgcych z ustug medycznych'’, co ulegto zmianie
w zwigzku z wejsciem w zycie RODO.

15 Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z o. o.,
Powiatowe Centrum Zdrowia Sp. z o0.0. Szpital Powiatowy w Drezdenku, SP ZOZ w Radzyniu
Podlaskim, Szpital im. E. Szczeklika w Tarnowie, Szpital Miejski Specjalistyczny im. Gabriela
Narutowicza w Krakowie, Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0.,
Wielkopolskie Centrum Onkologii im. Marii Sktodowskiej-Curie w Poznaniu, Wojewddzki
Specjalistyczny Szpital Dzieciecy im. §w. Ludwika w Krakowie, Specjalistyczny Psychiatryczny
Z0Z w Suwatkach.

16 Powiatowe Centrum Zdrowia Sp. z 0.0. Szpital Powiatowy w Drezdenku, Szpital im. E. Szczeklika
w Tarnowie, Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie.

17 Art. 43 ust. 1 pkt 5 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.z 2016 1.
poz. 922, ze zm.), wedtug stanu prawnego na 24 maja 2018 r.

Regulaminy organizacyjne
czesci szpitali
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stanowiska IOD

Rejestr czynnosci
przetwarzania

nie zostat opracowany
na czas w prawie

/3 skontrolowanych
podmiotéw leczniczych
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W trzech szpitalach rejestr
prowadzono nierzetelnie

Btedy formalne podczas
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powierzenia przetwarzania
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Wiekszo$¢ skontrolowanych szpitali wywigzata sie z obowigzku zatozenia i pro-
wadzenia rejestru czynnos$ci przetwarzania, jednak sze$¢*® podmiotéw leczni-
czych (25%) rejestr ten zatozyto z opdznieniem, tj. od 12 do 263 dni po wejsciu
w zycie RODO. W Specjalistycznym Psychiatrycznym ZOZ w Suwatkach
rejestru nie zatozono za$ do konca kontroli NIK, co argumentowano zmiang
na stanowisku 10D oraz duzg ilo$cig innych obowigzkow.

W trzech skontrolowanych szpitalach (12,5%) rejestr prowadzony byt nie-
rzetelnie.

Przyklady

W Szpitalu Wojewddzkim im. Mikotaja Kopernika w Koszalinie w pro-
wadzonym rejestrze nie uwzgledniono elementu wymaganego przepisami
art. 30 ust 1 lit. a RODO, tj. informacji zawierajgcej imie i nazwisko lub nazwe
oraz dane kontaktowe administratora oraz wszelkich wspétadministratoréw,
a takze - gdy ma to zastosowanie - przedstawiciela administratora oraz IOD.
Jednoczesnie rejestr nie byt prowadzony w wymaganej formie elektroniczne;j,
a jedynie papierowe;.

W Szpitalu Neuropsychiatrycznym im. Prof. Mieczystawa Kaczynskiego
SP ZOZ w Lublinie rejestr czynno$ci przetwarzania nie zawierat m.in. czyn-
nosci zwiazanych z przetwarzaniem danych osobowych pacjentéw (oprécz
realizacji recept), jak rowniez nie uwzgledniono w nim wszystkich czynnosci
wskazanych w informacjach ztozonych do 10D przez kierownikéw poszczegdl-
nych oddziatéw szpitala.

Regulacje art. 28 RODO wprowadzity wyrazny i jednoznaczny obowia-
zek zawierania pisemnych umoéw powierzenia przetwarzania danych®’,
okreslajacych przedmiot, czas trwania oraz charakter i cel przetwarza-
nia, rodzaj danych osobowych oraz kategorie os6b, ktérych dane dotycza,
a takze obowiazki i prawa administratora. W zwigzku z tym skontrolo-
wane szpitale zawarty 1366 umoéw powierzenia przetwarzania danych,
w tym 898 jako administratorzy danych i 468 jako podmioty je prze-
twarzajgce. W pieciu?® podmiotach leczniczych (21%) stwierdzono btedy
w tym zakresie.

Przyklady

W Samodzielnym Publicznym Szpitalu dla Nerwowo i Psychicznie Cho-
rych w Miedzyrzeczu nie zawarto dwo6ch uméw powierzenia przetwarzania
danych, w ktérych szpital powinien wystapic jako administrator danych. W obu
przypadkach podmioty przetwarzajgce odmoéwity podpisania uméw: jeden
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SPZOZ w Augustowie 263 dni opdZnienia, Biatostockie Centrum Onkologii im. M. Sktodowskiej-
Curie w Biatymstoku 201 dni opdZnienia, SP ZOZ w Radzyniu Podlaskim 60 dni opdZnienia,
Szpital im. E. Szczeklika w Tarnowie 46 dni op6Znienia, Szpital Neuropsychiatryczny im. prof.
Mieczystawa Kaczynskiego Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Lublinie 34 dni
opdznienia, Szpital Wojewo6dzki im. Mikotaja Kopernika w Koszalinie 12 dni op6Znienia.

Jako pisemna wskazana zostata takze umowa w formie elektronicznej. Przetwarzanie
danych osobowych przez podmiot przetwarzajacy odbywa sie na podstawie umowy lub
innego instrumentu prawnego, ktore podlegaja prawu Unii Europejskiej lub prawu panstwa
cztonkowskiego i wiaza podmiot przetwarzajacy i administratora.

Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Niepubliczny ZOZ
Szpital im. prof. Z. Religi w Stubicach sp. z 0.0., Samodzielny Publiczny Szpital dla Nerwowo
i Psychicznie Chorych w Miedzyrzeczu, Specjalistyczny Psychiatryczny ZOZ w Suwatkach,
Zachodniopomorskie Centrum Onkologii w Szczecinie.
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uzasadniat to tym, Ze jako sie¢ ogdélnopolska przygotuje wiasny wzér umowy
powierzenia przetwarzania danych, z drugim podmiotem szpital podejmie dal-
sze kroki w celu zawarcia umowy.

W Niepublicznym Z0Z Szpitalu im. prof. Z. Religi w Stubicach Sp. z o.o.
przez przeoczenie nie zawarto czterech umow powierzenia przetwarzania
danych. Dotyczyto to zlecanych ustug zdrowotnych lub przekazywanych
poza szpital wynikdw badan pacjentow.

W Zachodniopomorskim Centrum Onkologii w Szczecinie nie przestrze-
gano wiasnych uregulowan podczas zawierania uméw powierzenia przetwa-
rzania danych. W czterech z 16 analizowanych umoéw odstapiono od zawarcia
umowy wedtug wzoru stanowigcego zatacznik do ,Polityki RODO”, a jedy-
nie rozszerzono umowy podstawowe z kontrahentami o zapisy dotyczace
tej kwestii. Jednoczes$nie nierzetelnie prowadzono rejestr uméw powie-
rzenia przetwarzania danych, w ktérym nie zostaty zamieszczone umowy
z 14 podmiotami.

W art. 32 RODO wskazano na obowigzek wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa
odpowiadajacy stwierdzonemu ryzyku. Wigzato sie to z przeprowadze-
niem analizy ryzyka proceséw przetwarzana danych osobowych, wynika-
jacego z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych albo w inny spo-
s6b przetwarzanych.

Do 25 maja 2018 r. analize taka przeprowadzono w trzynastu?! skontrolo-
wanych szpitalach (54,2%), w kolejnych dziewieciu wykonano jg do korica
2018 r., a w dwoch pozostatych (SP ZOZ w Augustowie i Szpital Neurop-
sychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lubli-
nie) impulsem do jej przeprowadzenia byta dopiero kontrola NIK. RODO
nie precyzowato kiedy analiza miataby zosta¢ przeprowadzona i w jakiej
formie. Bez watpienia jednak nalezato wykona¢ ja w terminie umozliwia-
jacym podjecie wtasciwych decyzji dotyczacych zapewnienia Srodkéw
technicznych i organizacyjnych zwigzanych z bezpieczenstwem danych
osobowych wraz z wejsciem w zycie RODO. Zwlekanie z tym obowigzkiem
oddziatywato niekorzystnie na poziom bezpieczenstwa danych osobowych,
co opisano szerzej w punkcie 5.2. Informaciji.

Przyklad

W Wojewodzkim Szpitalu dla Nerwowo i Psychicznie Chorych ,Dzie-
kanka” im. Aleksandra Piotrowskiego w GnieZnie analiza ryzyka pro-
cesOw przetwarzana danych osobowych obejmowata zasoby systemu
teleinformatycznego i czynnik ludzki (14 rodzajow zasobo6w), a takze zagro-

21 Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z o.o.,
Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach sp. z o0.0., Samodzielny Publiczny
Wielospecjalistyczny ZOZ w Stargardzie, SP ZOZ w Kole, SP ZOZ w Krasniku, Specjalistyczny
Psychiatryczny ZOZ w Suwatkach, Szpital im. E. Szczeklika w Tarnowie, Szpital Miejski
Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital Specjalistyczny im. Ludwika
Rydygiera w Krakowie sp. z 0.0., Szpital w Debnie im. Swietej Matki Teresy z Kalkuty
sp. z 0. 0., Wojewo6dzki Szpital dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra
Piotrowskiego w GnieZnie, Wojewddzki Szpital Specjalistyczny im. Stefana Kardynata
Wyszynskiego SP ZOZ w Lublinie, Zachodniopomorskie Centrum Onkologii w Szczecinie.

Analiza ryzyka proceséow
przetwarzania danych
osobowych powinna

by¢ punktem wyjscia

do przyjecia wiasciwych
$rodkéw do ochrony
danych osobowych
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zenia ze strony sit natury oraz celowych i przypadkowych dziatan czto-
wieka (35 rodzajow zagrozen), ktére mogtyby spowodowac ujawnienie
lub utrate danych osobowych z zasobu Szpitala. W celu identyfikacji podat-
nosci na ryzyko opracowano liste potencjalnych stabych punktéw systemu bez-
pieczenstwa informacji. Poziom podatnosci okreslono odrebnie dla ochrony:
poufnosci, integralnosci i dostepnosci, w 5-stopniej skali z punktacjg od 1 do 10
(brak - 0, niski poziom od 1 do 4, $redni poziom od 5 do 7, wysoki poziom
od 8 do 9, ekstremalny poziom - 10). Dla kazdego z ryzyk okreslono praw-
dopodobienstwo zaistnienia i skutek, szacujac ich wartos¢. Analiza wyka-
zata, ze najstabszym ogniwem w systemie bezpieczenstwa przetwarzania
danych osobowych byt czynnik ludzki. Najwieksza wartos$¢ ryzyka oszacowano
dla ochrony dostepnosci, w tym kradziezy informacji zawierajacej dane oso-
bowe, kradziezy urzadzen i sprzetu mobilnego, nieuprawnionego kopiowania
danych, uzycia fatszywego oprogramowania, nielegalnego przetwarzanie danych,
awarii, niewtasciwego dziatania urzadzen i utraty zasilania elektrycznego.

Analiza przeprowadzona w Niepublicznym Z0OZ Szpitalu im. prof. Z. Religi
w Stubicach sp. z o0.0. nie byta kompletna. Nie objeta bowiem wszystkich
operacji przetwarzania danych, tj. na terminalu informatycznym, za pomoca
ktérego przekazywano wyniki badan przesiewowych stuchu u noworod-
kéw (wraz z danymi matki i dziecka) i przetwarzanych w formie papiero-
wej zlecen transportu medycznego.

Infografika nr 3
Schemat procesu postepowania w zwigzku z analiza ryzyka proceséw przetwarzania danych w jednostce

wyznaczenie |OD

analiza ryzyka

opracowanie
dokumentacji i procedur

2 ) szkolenia personelu

zalozenie rejestru
czynnosci przetwarzania

dziatania zmierzajace

aktualizacja dok.umentacji 3 ) doograniczenia
i procedur stwierdzonych ryzyk
aktualizacja rejestru { 5 4 ) audytokresowy

czynnosci przetwarzania

Zrédto: Opracowanie wtasne NIK na podstawie zapiséw RODO.

Zalecane byto wykonanie  Kolejnym nowym elementem zwigzanym z wej$ciem w zycie RODO byto
oceny skutkéw  przeprowadzenie oceny skutkéw dla ochrony danych - DPIA (art. 35). Obo-

dla ochrony danych  \yia7ek dokonywania tej oceny wystepowat zawsze przed rozpoczeciem
przetwarzania nowych kategorii danych, w szczego6lnosci z uzyciem nowych

technologii i przetwarzania na duzg skale szczeg6lnych kategorii danych
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osobowych?2. Dotyczyt zatem operacji rozpoczetych po 25 maja 2018 .,
a w przypadku wczesniejszych - tylko gdy doszto do istotnej zmiany prze-
twarzania danych (np. przez wprowadzenie nowej technologii, wykorzy-
stywanie danych w innym celu lub rozpoczecie ich transferu do innych
panstw). Ocena taka byta za$ fakultatywna, gdy szpital nie rozpoczat prze-
twarzania nowych kategorii danych po wejsciu w zycie RODO. Grupa Robo-
cza ds. Ochrony Danych zdecydowanie zalecata jednak®® dokonanie DPIA
dla operacji przetwarzania trwajacych przed 25 maja 2018 r,, a takze, gdy
nie jest jasne, czy DPIA jest wymagana. Uznano bowiem, Ze jest ona ,przy-
datnym narzedziem, ktére moze poméc administratorom danych w zapew-
nieniu zgodno$ci z prawem ochrony danych”.

Ocena skutkéw dla ochrony danych przeprowadzona zostata w 12 skon-
trolowanych szpitalach (50%): do 25 maja 2018 r. w pieciu®* (20,8%),
do konica 2018 r. - w czterech?® (16,7%), a w trzech w 2019 .26 (12,5%),
tj. w trakcie kontroli NIK. DPIA w tych przypadkach nie byty zwigzane z roz-
poczeciem przetwarzania nowych kategorii danych, a byty m.in. elementem
audytu wewnetrznego®’ dla wybranego elementu zwigzanego z prze-
twarzaniem danych?® lub realizacje wytycznych Grupy Roboczej art. 29
ds. ochrony danych osobowych. Oceny skutkéw dla ochrony danych
w dwédch?? szpitalach, ktére zdecydowaly sie je wykonaé, byty niepeine.
Nie zawieraty - przewidzianej w art. 35 ust. 1 RODO - oceny, czy opera-
cje przetwarzania sa niezbedne oraz proporcjonalne w stosunku do celéw
oraz oceny ryzyka naruszenia praw lub wolnos$ci oséb, ktérych dane doty-
cz3. W dwunastu pozostatych podmiotach leczniczych oceny skutkow
dla ochrony danych nie przeprowadzono, gdyz nie zaszly okoliczno$ci naka-
zujace jej wykonanie.

Jednym z najistotniejszych elementéw przygotowania podmiotu leczni-
czego do nowego stanu prawnego wraz z wej$ciem w zycie RODO byto
przeszkolenie personelu. Zadanie to, w mysl art. 39 ust. 1 lit. b RODO,
byto przypisane IOD. Pomimo 25-miesiecznego vacatio legis ustalonego
dla RODO, we wszystkich skontrolowanych szpitalach tylko 11 017
z 15 964 pracownikow (69%) przeszkolono z przepiséw RODO i bezpie-

22 Qkreslone w art. 9 ust. 1 RODO, czyli m.in.: informacje o stanie zdrowia i dane genetyczne.
23 Wytyczne WP 248, przyjete 4 kwietnia 2017 r.i zmienione 4 pazdziernika 2017 r.

24 Powiatowe Centrum Zdrowia sp. z 0.0. Szpital Powiatowy w Drezdenku, SP ZOZ w Kra$niku,
Szpital im. E. Szczeklika w Tarnowie, Wojewddzki Szpital Specjalistyczny im. Stefana Kardynata
Wyszynskiego SP ZOZ w Lublinie, Zachodniopomorskie Centrum Onkologii w Szczecinie.

25 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Niepubliczny ZOZ
Szpital im. prof. Z. Religi w Stubicach sp. z 0.0., Szpital Specjalistyczny im. Stanistawa Staszica
w Pile, Wojewédzki Specjalistyczny Szpital Dzieciecy im. §w. Ludwika w Krakowie.

26 Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu, Szpital
Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Wielkopolskie Centrum Onkologii
im. Marii Sktodowskiej-Curie w Poznaniu.

27 Powiatowe Centrum Zdrowia sp. z 0.0. Szpital Powiatowy w Drezdenku, Wojewédzki Szpital
Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie.

28 Dla systemu monitoringu wizyjnego w Powiatowym Centrum Zdrowia sp. z o0.0. Szpitalu
Powiatowym w Drezdenku.

29 Szpitalim. E. Szczeklika w Tarnowie, Wojewddzki Specjalistyczny Szpital Dzieciecy im. §w. Ludwika
w Krakowie.

Przeszkolonych zostato
69% pracownikéw szpitali
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czenstwa danych w postaci elektronicznej. Jedynie w dziewieciu®*° pod-
miotow leczniczych (37,5%) szkoleniami objeto 95% personelu lub wiece;j.
W kolejnych siedmiu®* wskaznik ten wynosit od 51 do 94%, a w o$miu3?
(33,3%) przeszkolono mniej niz potowe os6b. Szkolenia cze$ciowo zaste-
powano tam samodzielnym zapoznaniem sie pracownikow z wewnetrz-
nymi uregulowaniami dotyczacymi ochrony danych osobowych i ztozeniem
o$wiadczenia o poufnosci, w ktérym ten fakt potwierdzili. Zauwazy¢ nalezy
tez, ze w cze$ci podmiotéw leczniczych impulsem do przeprowadzenia
szkolen byto rozpoczecie kontroli NIK. Tak byto np. w SP ZOZ w Augusto-
wie, gdzie pierwsze szkolenie personelu zostato zrealizowane trzy dni
po rozpoczeciu kontroli, chociaz audytor wewnetrzny juz osiem miesiecy
wcze$niej rekomendowat takie dziatanie. Nieprzeszkolenie wszystkich
pracownikow szpitali lub op6znienia w ich przeprowadzaniu byty jedna
z przyczyn nieodpowiedniego przetwarzania i ochrony danych osobowych
pacjentéw szpitali, opisanego w punkcie 5.2 informacji.

Przyklady

W Szpitalu im. E. Szczeklika w Tarnowie szkoleniami objeto jedynie
6% personelu. Argumentowano to specyfika dziatalno$ci podmiotu leczni-
czego, co znaczaco utrudnia przeszkolenie catej kadry w jednym ustalonym
terminie i proces ten wymaga realizacji etapami.

W Wojewodzkim Szpitalu dla Nerwowo i Psychicznie Chorych ,Dzie-
kanka” im. Aleksandra Piotrowskiego w Gnieznie przeszkolono 9% pra-
cownikéow. Motywowano to tym, ze plan szkolen na 2018 r. obejmowat
41 innych szkolen specjalistycznych zwigzanych z informatyzacja dla wszyst-
kich grup zawodowych. Nie byto wiec mozliwosci przeszkolenia wiekszej liczby
pracownikdw szpitala z zakresu przepiséw RODO, bez zaburzenia jego normal-
nego toku funkcjonowania.

W Niepublicznym ZOZ Szpitalu im. prof. Z. Religi w Stubicach sp. z o.0.
przeszkolono 14% pracownikéw. Problemem byto zebranie personelu medycz-
nego na szkolenie i zdecydowano sie na e-learning. IOD nie zwracat jednak
uwagi na sposéb dokumentowania realizowanych szkoleni. Na stronie intra-
netowej szpitala zamieszczono materiaty szkoleniowe i informacyjne dla per-
sonelu, lecz 10D nie posiadat informacji ile os6b faktycznie skorzystato z tej
formy szkolenia.

30 Powiatowe Centrum Zdrowia sp. z 0.0. Szpital Powiatowy w Drezdenku, Samodzielny Publiczny
Wielospecjalistyczny ZOZ w Stargardzie, SP ZOZ w Kole, Szpital Miejski Specjalistyczny
im. Gabriela Narutowicza w Krakowie, Szpital Specjalistyczny im. Stanistawa Staszica w Pile,
Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie, Wielkopolskie Centrum Onkologii
im. Marii Sktodowskiej-Curie w Poznaniu, Wojew6dzki Szpital Specjalistyczny im. Stefana
Kardynata Wyszynskiego SP ZOZ w Lublinie, Zachodniopomorskie Centrum Onkologii w Szczecinie.

31 SP ZOZ w Augustowie - 80% pracownikéw przeszkolonych, Samodzielny Publiczny Szpital
dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu - 72% przeszkolonych, Wojewo6dzki
Specjalistyczny Szpital Dzieciecy im. §w. Ludwika w Krakowie - 68% przeszkolonych, SP ZOZ
w Radzyniu Podlaskim - 60% przeszkolonych, Szpital Specjalistyczny im. Ludwika Rydygiera
w Krakowie sp.zo0.0. - 59% przeszkolonych, Szpital OgéIny w Kolnie, SP ZOZ w Krasniku - po 52%
przeszkolonych.

32 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Lubuski Szpital
Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z o. 0., Niepubliczny ZOZ Szpital
im. prof. Z. Religi w Stubicach sp. z 0.0, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital
im. E. Szczeklika w Tarnowie, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego
SP ZOZ w Lublinie, Szpital w Debnie im. Swietej Matki Teresy z Kalkuty sp. z o. 0., Wojewddzki
Szpital dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra Piotrowskiego
w GnieZnie.
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Infografika nr 4
Szkolenia personelu w kontrolowanych podmiotach leczniczych

Szpital
Biatostockie Specjalistyczny Samodzielny Specjalistyczny
Centrum Onkologii Psychiatryczny Publiczny im. Ludwika
im. Marii Zakfad Opieki Zaktad Opieki Rydygiera
Sktodowskiej-Curie Zdrowotnej Szpital Ogdiny Zdrowotnej w Krakowie
w Biatymstoku w Suwatkach w Kolnie w Augustowie sp.zo.0.
r-—-r——-—=-=-=-=-=-- r--r-—-—-—=-—=-=-=-=-- r--——=-—====-=-- r--—~7"7"7"77777 T T T~

Szpital Miejski Wojewddzki Szpital  Szpital Neuropsychia- Samodzielny
Specjalistyczny Specjalistyczny tryczny im. prof. Publiczny Zaktad
im. Gabriela Szpital im. Stefana Kardynata Mieczystawa Opieki Zdrowotnej
Narutowicza im. E. Szczeklika Wyszynskiego SPZOZ Kaczynskiego w Radzyniu
w Krakowie w Tarnowie w Lublinie SPZOZ w Lublinie Podlaskim
r-——>>">=>"=>"=7==7=7= r-—-——=—=>">">"==77= r--——>"">"="7>"7=777 T~ =7=777 T T T T~

‘ L/
97% 6% 97% 50% 60%

Wojewddzki Szpital
dla Nerwowo

i Psychicznie Chorych Wielkopolskie N . . .
Dziekanka” Centrum Onkologii Szpital Samodzielny Zachodnio-
im. Aleksandra im. Marii Specjalistyczny Publiczny Zaktad pomorskie Centrum
Piotrowskiego Sktodowskiej-Curie  im. Stanistawa Staszica ~ Opieki Zdrowotnej Onkologii
w Gnieznie w Poznaniu w Pile w Kole w Szczecinie
r-—-r——-—=-=-=-=-=-- r--r-—-—-—=-—=-=-=-=-- r--——=-—====-=-- r--—~7"7"7"77777 T T T T~

Samodzielny Lubuski Szpital Samodzielny
Publiczny Wielospe- Specjalistyczny Publiczny Szpital Powiatowe Centrum
Szpital w Debnie cjalistyczny Zaktad Pulmonologiczno-  dla Nerwowo i Psychi- Zdrowia sp.z 0.0.
im. Swietej Matki Teresy ~ Opieki Zdrowotnej -Kardiologiczny cznie Chorych Szpital Powiatowy
z Kalkuty sp.z o. 0. w Stargardzie w Torzymiu sp. z 0. o. w Miedzyrzeczu w Drezdenku
r-—-r——-—=-=-=-=-=-- r--r-—-—-—=-—=-=-=-=-- r--——=-—====-=-- r--—~7"7"7"77777 T T T T~

J udziat % przeszkolonych pracownikéw

Zrédto: Opracowanie wiasne NIK na podstawie wynikéw kontroli.

Wojewddzki
Specjalistyczny
Szpital Dzieciecy
im. $w. Ludwika
w Krakowie

Samodzielny
Publiczny
Zakfad Opieki
Zdrowotnej
w Krasniku

Szpital Wojewodzki
im. Mikofaja
Kopernika
w Koszalinie

Niepubliczny Zaktad
Opieki Zdrowotnej
Szpital im. prof.
Z.Religi w Stubicach
sp.z0.0.

W artykule 40 RODO wskazano, Ze: ,pafistwa cztonkowskie, organy nad- Dotychczas nie zostat
zorcze, Europejska Rada Ochrony Danych oraz Komisja zachecajg do sporzg- zaakceptowany kodeks
dzania kodekséw postepowania majacych poméc we wtaéciwym stosowaniu ~ Postepowania dla sektora
tego rozporzadzenia”. Jednoczesnie wskazano mozliwoé¢ opracowania lup  ©<hrony zdrowia

zmiany kodekséw postepowania badZ rozszerzania ich zakresu, przez pod-
mioty reprezentujace okres$lone kategorie administratoréw (np. szpitale),
celem doprecyzowania sposobu stosowania RODO. Pozgdanym - aczkolwiek
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nie obligatoryjnym - stanem byto zatem kierowanie sie okreslonymi standar-
dami pracy, ktére mogty by¢ opisane w kodeksie dobrych praktyk, medycznym
kodeksie branzowym lub innym dokumencie. Przyktadem jest Przewod-
nik po RODO dla stuzby zdrowia, bedacy efektem prac zespotu zadaniowego
ds. ochrony zdrowia, dziatajacego w ramach Grupy Roboczej ds. Ochrony
Danych Osobowych, utworzonej w Ministerstwie Cyfryzacji, ktéry zostat opu-
blikowany 24 wrze$nia 2018 r. na stronie internetowej Ministerstwa Cyfryza-
cji*3. Innym przyktadem regulacji w tym zakresie jest Kodeks postepowania
dla sektora ochrony zdrowia, ktéry zawiera zbidr zasad zgodnych z RODO i usta-
wodawstwem krajowym, dotyczacym podnoszenia poziomu ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych. Wniosek o przy-
jecie projektu kodeksu branzowego zostat 13 listopada 2018 r. ztozony
przez jego autoréw do Prezesa Urzedu i nie zostat dotychczas zatwierdzony.

W Przewodniku po RODO dla stuzby zdrowia wskazano kilka przyktadow
rozwigzan, ktére utatwiajg zachowanie w poufnosci danych medycznych
pacjentéw.

Infografika nr 5
Zalecenia dotyczace standardéw pracy, zawarte w przewodniku po RODO

* strefa przebywania jednej osoby podczas rejestracji do poradni
(linia na podtodze lub bariera fizyczna)

rejestracja * komunikat o przebywaniu przy okienku rejestracji tylko jednej osoby

-
|
|
|
|
|
|

H |

w okienku L zapewnienie odpowiedniej odlegtosci miedzy okienkami rejestracji
|
|
|
|
|
|
L

do gabinetow lub oddzielenie ich od siebie przegroda, jesli sa blisko

« identyfikacja pacjentéw przez rejestratorke za pomoca okazanego
dokumentu, a nie wypowiadanie danych osobowych na gtos

» wzywanie werbalne do gabinetu na podstawie numeru nadanego
podczas rejestracji lub wedtug planowanej godziny przyjecia

przyjmowanie

|
|
|
!
|
|
|
w gabinecie I jestwdanym dniu planowana do przyjecia
|
|
|
|
!
|
L

pacjentéw * wzywanie po imieniu jesli tylko jedna osoba o takim imieniu
poradni ) o ) .
« elektroniczny system (wyswietlanie numeru pacjenta
nad drzwiami gabinetu)
° w obecnosci innych pacjentéw na sali chorych nie ujawniac
szczego6tdéw dotyczacych stanu zdrowia
* nie zwracac sie do pacjenta na sali chorych po imieniu i nazwisku
pacjent

lub z zakrytymi danymi osobowymi (ramki zakrywajace informacje
zawierajgce dane osobowe lub inne naktadki zabezpieczajace)

* nieudostepnianie dokumentacji medycznej osobom

|
|
|
|
|
|
|
na oddziale 3 * karta goraczkowa przy tézku pacjenta bez jego danych osobowych
|
|
|
l

| nieupowaznionym przez pacjenta

L

Zrédto: Opracowanie witasne NIK na podstawie przewodnika po RODO.

33 https://www.gov.pl/cyfryzacja/rodo-w-sluzbie-zdrowia-po-pierwsze-pacjent,
[dostep z 3 pazdziernika 2018 r.].
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W dziesieciu®* skontrolowanych podmiotach leczniczych (42%) stosowano
wspomniany kodeks lub przewodnik po RODO. W wiekszosci z nich doku-
menty te zostaly udostepnione w katalogu sieciowym szpitala, do ktérego
dostep posiadali pracownicy.

Kierownicy skontrolowanych szpitali wskazali, Ze gtownym powodem,
dla ktérego formalnie nie przyjeto kodeksu do stosowania lub nie kiero-
wano sie rozwigzaniami w nim zawartymi byto niezatwierdzenie go przez
Prezesa Urzedu.

5.2. Zapewnienie prawidlowego przetwarzania i ochrony
danych osobowych

W skontrolowanych szpitalach wdrozZono rozwigzania organiza-
cyjne i techniczne zmierzajace do zapewnienia prawidtowej ochrony
i przetwarzania danych osobowych. Nie byly one jednak w pelni
przestrzegane:

- w 37% podmiotéw leczniczych istniato ryzyko ujawnienia persona-
liow pacjentéw lub danych zawartych w dokumentacji medycznej
w trakcie rejestracji na wizyte do poradni specjalistycznej;

- w 13% szpitalach nie zamieszczono informacji dla pacjentéw o pod-
stawie pobierania i przetwarzania danych osobowych i prawach
pacjentow zwigzanych z przetwarzaniem ich danych;

- W 46% podmiotach leczniczych na opaskach indentyfikacyjnych
noszonych przez pacjentéw na nadgarstkach zamieszczano nieza-
nonimizowane dane osobowe;

- w 37% jednostek niewlasciwie przechowywano papierowa doku-
mentacje medyczna pacjentéow;

- w 33% szpitali pielegniarki posiadaly przyznane w systemie infor-
matycznym zbyt szerokie uprawnienia do danych pacjentéw;

- czesSci personelu medycznego w 21% podmiotow leczniczych
nie wydano wymaganych upowaznien do przetwarzania danych
osobowych pacjentéw lub nadano je wadliwie;

- bylym pracownikom 63% szpitali nie odbierano niezwlocznie
dostepu do systemoéw informatycznych;

- w 50% podmiotéw leczniczych wystepowaty btedy w procesie zgta-
szania usterek firmie Swiadczacej serwis systemoéw informatycz-
nych oraz udostepniania kopii dokumentacji medycznej;

- w 75% szpitali nie przestrzegano wymogow dotyczacych nadawania
uprawnien w systemach informatycznych, ochrony przed ztosliwym
oprogramowaniem, dostepu ograniczonego hastem;

- w 21% podmiotach leczniczych kopie bezpieczenstwa danych byty
przechowywane w niewlasciwym miejscu.

34 Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z o.0.,
Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach sp. z o0.0., Powiatowe Centrum
Zdrowia sp.z 0.0. Szpital Powiatowy w Drezdenku, Samodzielny Publiczny Szpital dla Nerwowo
i Psychicznie Chorych w Miedzyrzeczu, Samodzielny Publiczny Wielospecjalistyczny ZOZ
w Stargardzie, SP ZOZ w Krasniku, Szpital Specjalistyczny im. Ludwika Rydygiera
w Krakowie sp. z 0.0., Szpital Specjalistyczny im. Stanistawa Staszica w Pile, Szpital Wojewddzki
im. Mikotaja Kopernika w Koszalinie, Wojewddzki Szpital Specjalistyczny im. Stefana Kardynata
Wyszynskiego SP ZOZ w Lublinie.

Przewodnik po RODO
autorstwa Ministerstwa
Cyfryzacji nie zawsze

byt przyjety do stosowania
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W 37% skontrolowanych
jednostek

nie wprowadzono
rozwiazan gwarantujacych
pacjentom zachowanie
prywatnosci w procesie
rejestracji
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Organizacja procesu rejestracji®® nie we wszystkich szpitalach gwaranto-
wala pacjentom zachowanie ich prawa do prywatnosci. Dziewie¢>® szpitali
(37,5%) nie zapewnito odpowiednich odlegtos$ci miedzy oknami rejestra-
cji lub przeston miedzy nimi, a sze$¢3” nie wyznaczyto stref oddzielajg-
cych pacjentow obstugiwanych przy okienkach od reszty os6b w kolejce.
W trzech kolejnych podmiotach, mimo zapewnienia odpowiedniego usy-
tuowania okien rejestracji, nie wprowadzono Srodkéw gwarantujacych
zachowanie odlegtos$ci pomiedzy osobami rejestrujacymi sie i oczekuja-
cymi w Kolejce.

Infografika nr 6
Udziat szpitali zapewniajacych zachowanie prywatnosci podczas rejestracji

REJESTRACJA REJESTRACJA

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

Nie zapewniono zatem odpowiedniej ochrony prywatnosci pacjentéw oraz
danych zawartych w dokumentacji medycznej. Istniato bowiem ryzyko
ujawnienia tych informacji osobom nieuprawnionym. Stanowito to naru-
szenie art. 24 ust. 1 RODO, zgodnie z ktéorym administrator wdraza odpo-
wiednie Srodki techniczne i organizacyjne, aby przetwarzanie odbywato
sie zgodnie z rozporzadzeniem. Jednoczesnie, w mysl motywu 39. pream-
buty oraz art. 5 ust. 1 lit. f RODO, dane osobowe powinny by¢ przetwarzane
w sposéb zapewniajacy im odpowiednie bezpieczenistwo i odpowiednia
poufnos¢, w tym ochrone przed nieuprawnionym dostepem, niedozwolo-
nym lub niezgodnym z prawem przetwarzaniem.

35 Badania kontrolne dotyczyty trzech rejestracji w kazdym podmiocie leczniczym (lub wszystkich
jesli byto ich mniej niz trzy), wybranych wedtug osadu kontrolera.

36 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Lubuski Szpital
Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z 0.0., Samodzielny Publiczny
Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu, SP ZOZ w Augustowie, Szpital Miejski
Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital Specjalistyczny im. Ludwika
Rydygiera w Krakowie sp. z 0.0., Szpital w Debnie im. Swietej Matki Teresy z Kalkuty sp. z o.0.,
Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie, Zachodniopomorskie Centrum Onkologii
w Szczecinie.

37 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Lubuski Szpital
Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z 0.0., SP ZOZ w Augustowie,
Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital w Debnie im. Swietej
Matki Teresy z Kalkuty sp. z 0.0., Zachodniopomorskie Centrum Onkologii w Szczecinie.
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Przyktady

W trzech rejestracjach Bialostockiego Centrum Onkologii im. M. Sklodowskiej-
-Curie w Bialymstoku, poza informacjg o tresci: Przy okienku rejestracji moze
przebywac tylko jedna osoba, zamieszczong na kazdym z okien rejestracji, nie
wprowadzono innych rozwigzan zapewniajacych odpowiedni odstep pomie-
dzy osobami przy okienku i kolejnymi osobami w kolejce. W konsekwencji
w trakcie ogledzin pacjenci stali w bezposredniej odlegtosci za osoba, ktora
sie rejestrowata. Taki sposdb rejestracji mogt nie zapewniac nalezytej ochrony
danych osobowych, w szczegélnosci nie odpowiadat dobrym praktykom poda-
nym w przewodniku po RODO, aby dazy¢ do minimalizacji ryzyka ujawnie-
nia informacji osobom postronnym w procesie rejestracji, wyznaczajac obszar,
w ktérym moze przebywac wytgcznie obstugiwany pacjent.

W SP ZOZ w Augustowie przy rejestracji do poradni specjalistycznych nie
wyznaczono strefy przebywania jednego pacjenta, a w trakcie ogledzin stwier-
dzono, Ze kolejni pacjenci stali w bliskiej odlegtosci od pacjenta obstugiwanego
przez pracownikoéw rejestracji. Obszar przebywania jednego pacjenta wyzna-
czono w trakcie kontroli NIK.

Przy niektoérych rejestracjach do poradni w dwdch szpitalach®® nie zamiesz-
czono klauzul informacyjnych, o ktérych mowa w art. 13 ust. 1-2 RODO,
zawierajgcych m.in. dane personalne oraz adresy ADO i 10D, cele i podstawy
przetwarzania danych oraz ich kategorie, a takze okres przechowywania
danych. W konsekwencji ADO, podczas pozyskiwania danych osobowych
od pacjentéw, nie wywigzywali sie z obowigzku informacyjnego, nie zapew-
niajgc tym samym rzetelnosci i przejrzystosci przetwarzania danych oso-
bowych, do czego zobowiazuja przepisy RODO.

Przyklady

W Wojewédzkim Szpitalu dla Nerwowo i Psychicznie Chorych ,Dzie-
kanka” im. Aleksandra Piotrowskiego w Gnieznie na wspdlnym stanowi-
sku rejestracji do Poradni Geriatrycznej oraz Poradni Zdrowia Psychicznego nie
udostepniono pacjentom rejestrujacym sie klauzuli informacyjnej, zawierajacej
m.in. dane ADO i IOD, cele i podstawy przetwarzania danych oraz ich kategorie,
a takze okres przechowywania danych, tj. informacje, o ktérych mowa w art. 13
ust. 1-2 RODO. Zgodnie z tymi przepisami, jezeli dane osobowe osoby, ktorej
dane dotyczg, s3 od niej zbierane, to administrator podczas pozyskiwania tych
danych podaje jej te informacje. Dyrektor wskazat, ze klauzula ta znajdowata
sie w pomieszczeniu poradni, lecz byta niewidoczna dla pacjentéw (w trakcie
kontroli zostata wywieszona na tablicy ogloszen).

W Powiatowym Centrum Zdrowia sp. z 0.0. w Drezdenku - z powodu nie-
dopatrzenia - przy zadnej z rejestracji ani w ogélnodostepnym dla pacjentow
miejscu nie umieszczono klauzul informacyjnych RODO. W trakcie kontroli NIK
w budynku Szpitala klauzule informacyjne RODO zamieszczono na tablicach
informacyjnych, w gtéwnej rejestracja i w Izbie Przyjec.

W zadnym ze skontrolowanych szpitali nie postugiwano sie imionami
i nazwiskami pacjentow podczas wywotywania ich na wizyte do gabine-
tow poradni specjalistycznych3°. Stosowano rézne rozwigzania: podanie
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Powiatowe Centrum Zdrowia Sp. z o0.0. Szpital Powiatowy w Drezdenku, Wojewddzki Szpital
dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra Piotrowskiego w GnieZnie.

W kazdym skontrolowanym podmiocie leczniczym badaniem objeto trzy poradnie
specjalistyczne, wybrane wedtug osadu kontrolera.

Brak klauzul
informacyjnych
dla pacjentow

Wzywanie pacjenta

do gabinetu lekarskiego
z zachowaniem
anonimowosci
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W 46% ZOZ na opaskach
indentyfikacyjnych
pacjentéw zamieszczano
dane osobowe

WAZNIEJSZE WYNIKI KONTROLI

imienia i godziny wizyty, numeru ustalonego przy rejestracji, ale czesto
wzywano pacjentéw do gabinetu bezosobowo, poprzez komunikat ,pro-
sze kolejng osobe”. Oryginalne rozwigzanie stosowano w jednej z poradni
SP ZOZ w Radzyniu Podlaskim. Wywieszano liste pacjentéw do gabinetu,
na ktérej przy planowanej godzinie wizyty widniaty pierwsze trzy litery
imienia i cztery nazwiska pacjenta. Nieustalenie precyzyjnych zasad poste-
powania moze w przysztosci nie zapewni¢ ochrony prywatnosci pacjentow
o krétkich imionach i nazwiskach. Wpisanie w ten sposéb oséb nazywaja-
cych sie np. Jan Dec lub Ewa Krdl prowadzitoby do ujawnienia ich danych.
Tymczasem ochrona prywatnos$ci pacjentoéw jest szczegblnie wazna tam,
gdzie ujawnienie danych moze wigzac¢ sie ze stygmatyzacjg zwigzana
ze specjalizacjg gabinetu, do ktoérego pacjent udaje sie na wizyte.

Wszystkie 24 skontrolowane szpitale wywiazaty sie z obowigzku zaopa-
trzenia pacjentow w znaki identyfikacyjne, okreslonego w art. 36 ust. 3
u.0.d.l. Jednak w 11*° z nich obowigzek ten zrealizowano w sposéb nie-
wtasciwy. Opaski na nadgarstkach pacjentéw zawieraty bowiem - np. poza
numerem ksiegi gtéwnej badz kodem kreskowym - imie i nazwisko,
a w niektérych przypadkach nr PESEL*Y. Stanowilo to naruszenie art. 36
ust. 5 u.0.d.l,, w my$l ktérego opaska zawiera¢ powinna informacje zapi-
sane w sposOb uniemozliwiajacy identyfikacje pacjenta przez osoby nie-
uprawnione.

Infografika nr 7
Udziat szpitali pod wzgledem sposobéw umieszczania danych na opaskach
identyfikacyjnych pacjentow

46% 54%

~00000n

0
name: Jan Kowalski
sex: M date: 3.3.20

Zrédto: Opracowanie wiasne NIK na podstawie wynikéw kontroli.

40 Powiatowe Centrum Zdrowia sp. z 0.0. Szpital Powiatowy w Drezdenku, Samodzielny Publiczny
Wielospecjalistyczny Zaktad Opieki Zdrowotnej w Stargardzie, SP ZOZ w Augustowie, SP ZOZ
w Kole, Szpital im. E. Szczeklika w Tarnowie, Szpital Neuropsychiatryczny im. prof. Mieczystawa
Kaczynskiego SP ZOZ w Lublinie, Szpital w Debnie im. Swietej Matki Teresy z Kalkuty
sp.zo. 0., Szpital Wojewo6dzki im. Mikotaja Kopernika w Koszalinie, Wojewddzki Specjalistyczny
Szpital Dzieciecy im. $§w. Ludwika w Krakowie, Wojewdédzki Szpital Specjalistyczny
im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie, Zachodniopomorskie Centrum
Onkologii w Szczecinie.

41 Badaniami objeto po trzy oddziaty szpitalne w kazdym skontrolowanym podmiocie leczniczym,
wybrane wedtug osadu kontrolera.
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W trzech*? podmiotach leczniczych (12,5%) wystapily takze przypadki
zamieszczania danych osobowych pacjentéw na szpitalnych kartach przy-
t6zkowych, ktére nie zostaty zastoniete, mimo funkcjonujacych na innych
oddziatach tych jednostek rozwiazan polegajacych na zastosowaniu ramek
na karty przytézkowe, zastaniajagcych dane medyczne pacjentow. Umiesz-
czanie danych osobowych pacjentéw w sposéb umozliwiajacy odczytanie
przez osoby postronne stanowi naruszenie art. 24 ust. 1 RODO. W mys$l
tego przepisu jednym z obowigzkéw ADO jest wdrozenie odpowiednich
$rodkow technicznych i organizacyjnych zapewniajacych ochrone danych
osobowych. Jako powdd takich dziatan kierownicy jednostek podawali naj-
czesSciej potrzebe wtasciwego zabezpieczenia ustug medycznych i bezpie-
czenstwa osobowego przy udzielaniu $wiadczen zdrowotnych, tj. czesta
koniecznos$¢ niezwtocznej identyfikacji pacjenta.

Infografika nr 8
Udziat szpitali pod wzgledem umieszczania kart goraczkowych przy tézkach pacjentéw

13% 87%

Zrédto: Opracowanie wiasne NIK na podstawie wynikéw kontroli.

Przyklady

W Specjalistycznym Szpitalu im. Edwarda Szczeklika w Tarnowie wpro-
wadzono regulacje wewnetrzne, w mys$l ktérych dane osobowe pacjentow
powinny by¢ umieszczane na opaskach identyfikacyjnych i w zwigzku z tym
pobierano zgody od kazdego pacjenta na umieszczenie na nich imienia i nazwi-
ska. Na opaskach identyfikacyjnych pacjentow wszystkich trzech oddziatow
objetych ogledzinami umieszczano imie i nazwisko oraz dodatkowo te same
dane osobowe zamieszczano na t6zkach pacjentéw. Dyrektor Szpitala wyjasnit,
ze podstawa do dodatkowego wpisywania imienia i nazwiska pacjenta na opa-
sce identyfikacyjnej jest jedno z zarzadzen wewnetrznych. Wskazat takze,
ze kazdy pacjent przy przyjeciu wyraza pisemna zgode na umieszczenie swo-
ich danych na opasce identyfikacyjnej, a wprowadzone rozwigzanie ma na celu
zwiekszenie bezpieczenstwa pacjenta w przypadku koniecznosci jego szyb-
kiej identyfikacji. Stanowito to naruszenie art. 36 ust. 3 i 5 u.o.d.l. Watpliwa
byta tez zdaniem NIK dobrowolno$¢ takiej zgody. W mys$l motywu 43 RODO,
aby zapewni¢ dobrowolnos¢, zgoda nie powinna stanowi¢ waznej podstawy

42 SPZ0Z w Radzyniu Podlaskim (stwierdzono jeden przypadek zamieszczenia danych pacjenta),
Wojewddzki Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie
iZachodniopomorskie Centrum Onkologii w Szczecinie - dane pacjentéw umieszczono na kartach
przytézkowych trzech oddziatéw objetych ogledzinami.
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W 37% jednostek
niewtasciwie
przechowywano
papierowa dokumentacje
medyczna pacjentow
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prawnej przetwarzania danych osobowych, w szczegélnej sytuacji, w ktorej
istnieje wyrazny brak réwnowagi miedzy osobg, ktorej dane dotycza a admi-
nistratorem, w szczegdlnosci, gdy jest on organem publicznym.

W SP ZOZ w Radzyniu Podlaskim pacjenci w momencie przyjecia na oddziat
wyrazali pisemng zgode na umieszczenie ich danych osobowych na kartach
gorgczkowych, ktdére byty zamieszczane na t6zkach oddziatowych, lecz w spo-
s6b uniemozliwiajgcy odczytanie danych na nich zapisanych osobom postron-
nym. Jezeli pacjent nie wyrazit takiej zgody, jego karta nie byta przechowywana
przy tézku.

Dokumentacja medyczna dotyczaca pacjentéw jest wytwarzana i przecho-
wywana w réznych komorkach organizacyjnych podmiotéw leczniczych.

Infografika nr9
Miejsca wytworzenia i przechowywania dokumentéw zawierajacych dane osobowe pacjenta

77777777 wizyta pacjenta S

| w szpitalu |

| |

| |

| |

rejestracja do poradni izba przyjec

| |

| |

! dyzurki pielegniarskie
1 — . na oddz?aiach

| o ‘

. ' dyzurki lekarskie
4 OddZia*aCh
|
|
|
|
|

archiwum
dokumentacji

,,,,,,,,,,,,,,,,,,

komorka
udostepniajaca
dokumentacje

Zrédto: Opracowanie wiasne NIK na postawie wynikéw kontroli.

W dziewieciu*® szpitalach (37,5%) nie zapewniono wlasciwego przechowy-
wania papierowej dokumentacji medycznej pacjentéw**. Podreczna papie-
rowa dokumentacja pielegniarska, zawierajaca dane osobowe pacjentéw,
znajdowata sie w niezamykanych szafkach usytuowanych w otwartych
pomieszczeniach. Podobna sytuacja miata miejsce w dyzurkach lekarzy
na oddziatach, gdzie czesto dokumentacje medyczna przechowywano

43 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, SP ZOZ w Augustowie,
SP ZOZ w Krasniku, SP ZOZ w Radzyniu Podlaskim, Specjalistyczny Psychiatryczny ZOZ
w Suwatkach, Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital
Og6lny w Kolnie, Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie, Wojew6dzki Szpital
dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra Piotrowskiego w GnieZnie.

44 Badaniem objeto trzy oddziaty szpitalne w kazdym skontrolowanym podmiocie leczniczym,
wybrane wedtug osadu kontrolera.
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na pétkach nieposiadajacych mozliwosci zamkniecia. Naruszato to prze-
pisy art. 23 ust. 2 u.o.p.p., w mysl ktérych dane zawarte w dokumentacji
medycznej podlegaja ochronie, a czesto takze naruszenie przejetych przez
podmioty lecznicze regulacji wewnetrznych zwigzanych z ochrong doku-
mentacji papierowej przed wgladem oséb nieupowaznionych lub kra-
dzieza. Najczestszymi przyczynami niezapewnienia wtasciwych warunkéw
do przechowywania dokumentacji medycznej byto prze§wiadczenie per-
sonelu, ze wystarcza pokoje lekarskie i dyzurki pielegniarskie zamykane
na klucz lub oczekiwanie na remont pomieszczen, ktéry obejmie rowniez
meble na oddziatach, niedostosowane do przechowywania dokumentacji
pacjentéw w zamKknieciu.

Infografika nr 10
Sposdb przechowywania papierowej dokumentacji medycznej w dyzurkach pielegniarskich
oraz dyzurkach lekarskich

w 9/24 szpitalach
dokumentacja medyczna
e przechowywana byta
w niezamykanych szafkach

Zrédto: Opracowanie wiasne NIK na podstawie wynikéw kontroli.

Przyklady

W Biatlostockim Centrum Onkologii im. M. Sklodowskiej-Curie w Bialym-
stoku podreczna dokumentacja pielegniarska, zawierajaca dane osobowe
pacjentow, w dwdch (z trzech) dyzurkach pielegniarskich oddziatéw*® prze-
chowywana byta w niezamykanych pomieszczeniach, w ktérych mozliwo-
Sci zamkniecia nie posiadaty rdwniez szafki z danymi osobowymi pacjen-
tow. Podobna sytuacja miata miejsce w Oddziale Radioterapii [, tj. w jednym
z trzech poddanych ogledzinom gabinetdow lekarskich, w ktorym dokumentacje
medyczng przechowywano na poétkach nieposiadajacych mozliwosci zamknie-
cia. Zgodnie z art. 23 ust. 2 u.0.p.p., dane zawarte w dokumentacji medycz-
nej podlegaja ochronie. Ponadto zgodnie z postanowieniami pkt 4 Regulaminu
Ochrony Danych Osobowych, wprowadzonego w szpitalu, ochrona przed wgla-
dem os6b nieupowaznionych lub kradzieza dokumentacji papierowej, zawiera-
jacej dane osobowe, polega m.in. na zabezpieczeniu (zamykaniu) dokumentow
w szafach, biurkach i pomieszczeniach.

W dyzurce pielegniarskiej oraz dwéch oddziatowych gabinetach lekarskich
Wojewoddzkiego Szpitala dla Nerwowo i Psychicznie Chorych ,,Dziekanka”
im. Aleksandra Piotrowskiego w GniezZnie dokumentacja medyczna pacjen-
tow byta przechowywana w szafach, ktdre nie byty zamykane na klucz. Stan
ten stwarzat ryzyko ujawnienia tych danych osobom nieuprawnionym i byt
niezgodny z motywem 39. preambuty oraz art. 5 ust. 1 lit. f. RODO, w mys$l
ktérych dane osobowe powinny by¢ przetwarzane w sposéb zapewniajacy im

45 (Oddziaty Chirurgii Onkologicznej i Onkologii Klinicznej.
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Monitoring bez podgladu
dokumentéw pacjentow

Pracownikom dziatéw
administracyjnych szpitali
ograniczono dostep

do danych pacjentow
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odpowiednie bezpieczenstwo i odpowiednig poufnos¢, w tym ochrone przed
nieuprawnionym dostepem do nich, niedozwolonym lub niezgodnym z pra-
wem przetwarzaniem. Stan ten naruszat rOwniez postanowienia obowigzujg-
cej w szpitalu Polityki Bezpieczenstwa Ochrony Danych Osobowych, w ktorej
wskazano m.in. ze niewtasciwe zabezpieczenie fizyczne pomieszczen i doku-
mentow oraz niezamykanie szaf stanowi incydent w obszarze bezpieczenstwa
danych, wymagajacy przeprowadzenia postepowania wyjasniajacego. W szpi-
talu tym stwierdzono takze duze ryzyko nieuprawnionego zapoznania sie
z danymi zastrzezonymi wytacznie dla personelu medycznego. Rejestratorka
Laboratorium opuscita bowiem pomieszczenie, w ktérym wykonywata swoje
zadania, pozostawiajac niezamkniete drzwi i wtaczony komputer, niezabez-
pieczony przed dostepem do systemu operacyjnego os6b nieupowaznionych.

Monitoring wizyjny zamontowany byt w 1746 podmiotach leczniczych
(71%). Umiejscowienie kamer byto rézne w zalezno$ci od szpitala. Nie stwier-
dzono, aby pozwalato ono na wglad w dokumenty pacjentéw na oddziatach
szpitalnych lub w procesie rejestracji na wizyte.

Przyklady

W Wielkopolskim Centrum Onkologii im. Marii Sklodowskiej-Curie
w Poznaniu monitoring rejestrowat ruch osobowy na korytarzach prowadza-
cych do sal chorych oraz pomieszczeniach, w ktérych moga przebywac tylko pra-
cownicy szpitala lub personel medyczny razem z pacjentami, a takze w salach
intensywnego nadzoru i w sekretariatach. W widocznych miejscach umieszczone
byty komunikaty informujgce o funkcjonowaniu monitoringu wizyjnego.

W Bialostockim Centrum Onkologii im. Marii Sktodowskiej-Curie w Bia-
tymstoku kamery umiejscowiono w dwoch*” z czterech poddanych ogledzi-
nom rejestracji szpitala. Informacja o funkcjonujacym monitoringu (zawiera-
jace m.in. dane ADO, kontakt do I0D oraz podstawe prawna przetwarzania)
znajdowata sie na drzwiach wejsciowych do pomieszczen, w ktérych odby-
wata sie rejestracja.

W Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krako-
wie kamery monitoringu znajdowaty sie tylko na Szpitalnym Oddziale Ratun-
kowym.

Sposrod 845 objetych analizg pracownikéw dziatéw administracyjnych??,
307 (36,3%) miato przyznany petny lub czeSciowy dostep do systemu HIS,
w tym 305 (99,3%) osobom byt on niezbedny do wykonywania obowiaz-
kéw stuzbowych. Kazdy z badanych pracownikéw z przyznanym dostepem

46
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Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Samodzielny
Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu, Samodzielny Publiczny
Wielospecjalistyczny ZOZ w Stargardzie, SP ZOZ w Kole, SP Z0Z w Radzyniu Podlaskim,
Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital im. E. Szczeklika w Tarnowie, Szpital
Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital Neuropsychiatryczny
im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lublinie, Szpital Ogélny w Kolnie, Szpital
Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z o0.0., Szpital Specjalistyczny
im. Stanistawa Staszica w Pile, Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie,
Wielkopolskie Centrum Onkologii im. Marii Sktodowskiej-Curie w Poznaniu, Wojewddzki
Specjalistyczny Szpital Dzieciecy im. §w. Ludwika w Krakowie, Wojewédzki Szpital dla
Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra Piotrowskiego w GnieZnie,
Zachodniopomorskie Centrum Onkologii w Szczecinie.

W rejestracji gtéwnej BCO i Rejestracji Pracowni Tomografii Komputerowej i Rezonansu
Magnetycznego.

Badaniem objeto wszystkich pracownikéw niemedycznych, nie wiecej niz po 30 os6b w kazdym
podmiocie leczniczym, wybranych w sposéb losowy.
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posiadat stosowne upowaznienie ADO. Jedynie w Szpitalu Specjalistycz-
nym im. Ludwika Rydygiera w Krakowie sp. z 0.0. dwdm osobom przy-
znano dostep do systemu HIS, chociaz byty one zatrudnione w Dziale
Komercji, Marketingu i Komunikacji Korporacyjnej oraz Dziale Planowa-
nia i Analiz. Nie wykonywaty one czynno$ci pomocniczych przy udzielaniu
$wiadczen zdrowotnych, w rozumieniu art. 24 ust. 2 pkt 1 u.o.p.p.

Sposrod 712 pielegniarek i potoznych*’, ktérych uprawnienia do sys-
temu HIS poddano weryfikacji, 624 (87,6%) posiadaly dostep do tego sys-
temu ograniczony do oddziatu lub poradni, na ktérych swiadczyty prace,
a 64 (9%) zatrudnione w o$miu® szpitalach miaty przyznane w systemie
HIS uprawnienia dostepu do danych pacjentéw z oddziatéw lub poradni
szpitala, na ktérych nie §wiadczyty pracy®!. Tym samym nie zapewniono
im dostepu do danych pacjentéw adekwatnego do wykonywanych obowigz-
kéw. Stanowito to naruszenie § 20 ust. 2 pkt 4 rozporzadzenia KRI, zobo-
wigzujacego kierownika podmiotu publicznego do podejmowania dziatan
zapewniajacych, ze osoby zaangazowane w proces przetwarzania informa-
cji maja stosowne uprawnienia i uczestnicza w tym procesie w stopniu ade-
kwatnym do realizowanych przez nie zadan.

Przyklady

W SP ZOZ w Augustowie uprawnienia 22 pielegniarkom i potoznym w sys-
temie HIS zostaty nadane podczas wdrazania ,Podlaskiego Systemu Infor-
macyjnego e-Zdrowie” w 2015 r. Dyrektor szpitala nie wiedziata, Ze piele-
gniarki maja nadane takie uprawnienia w systemie HIS i Ze prawdopodobnie
od nadania im takich uprawnien nikt ich nie weryfikowat. Dla przyktadu pie-
legniarka srodowiskowa w gabinecie lekarza rodzinnego - oprécz dostepu
w systemie HIS do pacjentéw z tej komorki organizacyjnej - posiadata dostep
do danych pacjentéw Oddziatu Chirurgii Urazowo-Ortopedycznej, Oddziatu
Ginekologiczno-Potozniczego, Oddziatu Chor6b Wewnetrznych, Poradni Gine-
kologiczno-Potozniczej, Poradni Chirurgii Urazowo-Ortopedycznej, Poradni
Potoznej Srodowiskowej, Pododdziatu Neonatologicznego, w ktérych nigdy
nie Swiadczyta pracy.

W Lubuskim Szpitalu Specjalistycznym Pulmonologiczno-Kardiologicznym
w Torzymiu sp. z 0. 0. uprawnienia 16 pielegniarkom i potoznym w systemie
HIS zostaty nadane przez niedopatrzenie, wynikajgce z braku biezgcej analizy
adekwatnosci dostepu do danych tylko do tych modutéw w HIS, ktére s3 nie-
zbedne do wykonywania obowiazkéw stuzbowych. Dla przyktadu pielegniarka
Swiadczaca prace na Oddziale Rehabilitacji Pulmonologicznej posiadata dostep
do danych pacjentéw z Oddziatu Choréb Ptuc, Oddziatu Onkologii Pulmonolo-
gicznej i Chemioterapii oraz do Zaktadu Opiekunczo-Leczniczego.

49 Badaniem objeto, wybrana w spos6b losowy, probe 20% pielegniarek i potoznych, nie wiecej niz
po 30 oséb w kazdym podmiocie leczniczym.

50 SP ZOZ w Augustowie - 22 osoby, Lubuski Szpital Specjalistyczny Pulmonologiczno-
-Kardiologiczny w Torzymiu sp. z 0.0. - 16 0s6b, Niepubliczny ZOZ Szpital im. prof. Z. Religi
w Stubicach sp. z 0.0. - 12 0s6b, Powiatowe Centrum Zdrowia sp. z o.0. Szpital Powiatowy
w Drezdenku - pie¢ oséb, Szpital Ogélny w Kolnie - cztery osoby, Szpital Specjalistyczny
im. Ludwika Rydygiera w Krakowie sp. z 0.0. i Samodzielny Publiczny Szpital dla Nerwowo
i Psychicznie Chorych w Miedzyrzeczu - po dwie osoby, SP ZOZ w Kole - jedna osoba.

51 Kolejne 24 poddane analizie pielegniarki i potozne zatrudnione w Szpitalu im. E. Szczeklika
w Tarnowie, Szpitalu Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie i w Szpitalu
Specjalistycznym im. Ludwika Rydygiera w Krakowie sp. z 0.0. nie miaty nadanych uprawnien
w systemie HIS i nie wykonywaty w tym programie Zadnych operacji.

Co 11 pielegniarka
posiadata przyznane

w HIS zbyt szerokie
uprawnienia do danych
pacjentow szpitala
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Czesc personelu
medycznego nie posiadata
upowaznien do danych
osobowych pacjentéow
lub nadano im je wadliwie

WAZNIEJSZE WYNIKI KONTROLI

W Niepublicznym ZOZ Szpitalu im. prof. Z. Religi w Stubicach Sp. z o.o.
administrator systemo6w informatycznych nadat w systemie HIS siedmiu
pielegniarkom lub potoznym dostep nie tylko do miejsca Swiadczenia przez
nie pracy, lecz tez do innych oddziatéw lub poradni, co wynikato z niewta-
Sciwej komunikacji administratora systeméw informatycznych z komdérka
kadrowa szpitala. Potozna pracujgca w Poradni w Stubicach posiadata upraw-
nienia do Poradni w Gorzycy, trzy pielegniarki wykonujace prace na Oddziale
Anestezjologii i Intensywnej Terapii posiadaty uprawnienia takze do Bloku
Operacyjnego, a dwie pielegniarki z Oddziatu Chirurgii - do Oddziatu Gineko-
logiczno-Potozniczego.

Wraz z przyznaniem uprawnien w systemie HIS pracownicy powinni otrzy-
mac upowaznienia do przetwarzania danych osobowych (art. 32 ust. 4
RODO). W pieciu®? szpitalach (21%) stwierdzono btedy zaréwno podczas
udzielania uprawnien do systemu HIS, jak tez przy upowaznianiu pracow-
nikow:

Przyklady

W SP ZOZ w Krasniku 69 pielegniarek, cztery potozne oraz 14 lekarzy nie
posiadato udokumentowanego uprawnienia do przetwarzania danych w sys-
temie HIS. Nie odpowiadato to wymogom art. 32 ust. 4 RODO, aby admi-
nistrator podjat dziatania w celu zapewnienia, zeby kazda osoba fizyczna,
dziatajaca z jego upowaznienia, ktéra ma dostep do danych osobowych, prze-
twarzata je wytacznie na jego polecenie. W trakcie kontroli NIK stwierdzone
braki w upowaznieniach zostaty uzupetnione. Jednoczes$nie stwierdzono,
ze w 23 z 31 analizowanych przypadkéw, uprawnienia nadano, mimo ztoze-
nia wnioskéw przez nieuprawnione osoby, tj. przez pracownikéw, a nie przez
bezposrednich przetozonych os6b upowaznianych, co byto niezgodne z zapi-
sami funkcjonujacej w szpitalu Polityki Ochrony Danych.

W Specjalistycznym Psychiatrycznym ZOZ w Suwatkach dwoém pracow-
nikom (z 30 objetych analizg) nadano uprawnienia do systemu HIS od sied-
miu do 21 dni przed udzieleniem im upowaznienia do przetwarzania danych
osobowych. Kolejnej osobie udzielono dostepu do systemu HIS, mimo ze
nie posiadata ona upowaznienia do przetwarzania danych osobowych,
a nastepnej udzielenie dostepu nie zostato poprzedzone akceptacjg 10D,
co byto wymagane wewnetrznymi przepisami szpitala.

W Szpitalu Neuropsychiatrycznym im. prof. Mieczystawa Kaczynskiego
SP ZOZ w Lublinie pieciu pracownikom (z 30 objetych analizg) dostep
do programu HIS przyznany zostat na wniosek samego pracownika,
zaakceptowany przez administratora systemu informatycznego, co byto
niezgodne z obowiazujaca w szpitalu Polityka Bezpieczenstwa, zgodnie
z ktéra dyrektor szpitala okresla, kto z pracownikéw ma mie¢ konto w sys-
temie informatycznym, okresla uprawnienia uzytkownika i wnioskuje
o zmiane tych uprawnien. Jednej pielegniarce przetwarzajacej dane oso-
bowe pacjentéw (z 30 poddanych analizie) nie wydano za$ stosownego
upowaznienia.

52 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, SP ZOZ w Krasniku,
Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital Neuropsychiatryczny im. prof.

Mieczystawa Kaczynskiego SP ZOZ w Lublinie, Szpital w Debnie im. Swietej Matki Teresy
z Kalkuty sp. z o.0.



WAZNIEJSZE WYNIKI KONTROLI

W siedmiu®? skontrolowanych szpitalach (29,2%) praktykowano udzie-
lanie upowaznien do przetwarzania danych osobowych, w tym medycz-
nych, pracownikom obstugi: salowym i sanitariuszom®*. Funkcje tych
0s6b nie wigzaty sie jednak w spos6b bezposredni z udzielaniem $wiad-
czen opieki zdrowotnej i nie powinny one mie¢ dostepu do danych medycz-
nych pacjentow.

Gtowna przyczyna upowazniania pracownikéw obstugi do przetwarzania
danych osobowych byt sposéb organizacji pracy podmiotéw leczniczych.
Upowaznienia te wydawano osobom transportujacym pacjentéw na bada-
nia lub zabiegi, wraz ze skierowaniem lub wynikami badan. Mozliwe jest
jednak organizacja transportu chorego i odbioru wynikéw badan, zapew-
niajaca wtasciwg ochrone danych zawartych w dokumentacji medycznej
pacjenta, bez koniecznos$ci dostepu do niej pracownikéw obstugi. Sprzg-
tanie pomieszczen, dbanie o czysto$¢ pacjentéw, transport chorych i kie-
rowanie pojazdem nie stanowi celu przetwarzania, uzasadniajacego
dostep do danych z historii choroby pacjentéw szpitali. Zgodnie z art. 5
ust. 1iart. 6 ust. 1 RODO, przetwarzanie danych powinno by¢ ograniczone
do tego, co jest niezbedne do celow przetwarzania. W takim przypadku
wystarczajace bytoby zatem odbieranie od pracownikéw zobowigzania
do zachowania w tajemnicy informacji, z ktérymi mogliby mie¢ kontakt
w trakcie wykonywania obowigzkéw stuzbowych. Mozliwe jest réwniez
wysyltanie skierowan i odbieranie wynikéw badan za pomocg systemow
informatycznych, a w przypadku braku takiej funkcjonalnos$ci - w zamyka-
nych kopertach. Nie ma réwniez powodu udzielania pracownikom sprzata-
jacym upowaznien do danych medycznych pacjentéw. NIK nie kwestionuje
natomiast dostepu do zwyktych danych osobowych pacjentéw (jak imie
i nazwisko) personelowi pomocniczemu i pracownikom obstugi, jezeli jest
to niezbedne do wtasciwej realizacji zadan.

W 15°° podmiotach leczniczych (62,5%) nie w petni wywigzano sie z obo-
wigzku wynikajacego z §20 ust. 2 pkt 5 rozporzadzenia KRI, zgodnie z kto-
rym zarzadzanie bezpieczenstwem informacji realizowane jest poprzez
bezzwtoczng zmiane uprawnien w przypadku zmiany zadan os6b zaanga-
zowanych w proces przetwarzania informacji.

53 Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach sp. z 0.0., SP ZOZ w Augustowie, SP ZOZ
w Krasniku, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital im. E. Szczeklika
w Tarnowie, Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital
Specjalistyczny im. Ludwika Rydygiera w Krakowie Sp. z o0.0.

54 Badaniem objeto wszystkich pracownikéw obstugi.

55 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Lubuski Szpital
Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z o0.0., Niepubliczny ZOZ
Szpital im. prof. Z. Religi w Stubicach sp. z o0.0., Powiatowe Centrum Zdrowia sp. z 0.0. Szpital
Powiatowy w Drezdenku, Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych
w Miedzyrzeczu, Samodzielny Publiczny Wielospecjalistyczny ZOZ w Stargardzie, SP ZOZ
w Kole, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital im. E. Szczeklika w Tarnowie,
Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lublinie, Szpital
Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0., Szpital w Debnie im. Swietej Matki
Teresy z Kalkuty sp. z 0.0., Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie, Wojewédzki
Specjalistyczny Szpital Dzieciecy im. $w. Ludwika w Krakowie. W Wielkopolskim Centrum Onkologii
im. Marii Sktodowskiej-Curie w Poznaniu pracownik, ktéremu nie odebrano dostepu nie miat
mozliwosci logowania do sieci szpitala, gdyz logowanie nastepowato za pomoca karty dostepowej
wraz z numerem PIN, ktéra pracownik zwrécit w dniu zakoniczenia zatrudnienia, ale nie zgtosit sie
zkarta obiegowa do dziatu informatyki, gdzie blokowano dostep do systeméw informatycznych.

Sanitariusze i salowe
Z upowaznieniami
do przetwarzania
danych osobowych

Bytym pracownikom

W 63% szpitali

nie odbierano niezwlocznie
uprawnien do systemow
informatycznych
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Infografika nr 11
Udziat szpitali terminowo odbierajacych uprawnienia w systemach informatycznych
pracownikom konczacym zatrudnienie

63% 37%

i/ 1

Zrédto: Opracowanie wiasne NIK na podstawie wynikéw kontroli.

Sposrod poddanych analizie 642 bytych pracownikéw skontrolowa-
nych szpitali posiadajacych w trakcie zatrudnienia uprawnienia dostepu
do danych zamieszczonych w systemach informatycznych®¢, 107 (16,7%)
nie odebrano ich niezwtocznie wraz z zakoficzeniem zatrudnienia,
a 96z 630 (15,2%) nie odebrano uprawnien do systemu HIS*”. CzeS$ci pra-
cownikoéw odebranie dostepu do systemu operacyjnego nie byto mozliwe,
poniewaz nie posiadali oni indywidualnego loginu i hasta - stosowano
jeden login i hasto dla grupy oso6b (najczesciej pracownikéow oddziatu).
Zagadnienie to szerzej opisano w dalszej czeSci informacji.

Uprawnienia do systeméw informatycznych pracownikom konczacym
zatrudnienie w szpitalach odbierane byty réwniez z op6Znieniem, wyno-
szacym nawet 227 dni po zakonczeniu pracy.

Przyklady

W Samodzielnym Publicznym Wielospecjalistycznym ZOZ w Stargar-
dzie dopiero w trakcie kontroli NIK odebrany zostat dostep do systemow
informatycznych wszystkim 30 objetych badaniem bytym pracownikom szpi-
tala. Osobom tym nie odebrano wczes$niej uprawnien dostepowych, wycho-
dzac btednie z zatozenia, ze wystarczajaca byta automatyczna blokada konta
po 30 dniach.

W Specjalistycznym Psychiatrycznym Z0OZ w Suwatkach 15 osobom upraw-
nienia w systemach informatycznych odebrano dopiero po uptywie od dzie-
wieciu do 227 dni od momentu zaprzestania przez te osoby Swiadczenia
pracy, co wynikato z niewiedzy administratora systeméw informatycznych
o koniecznosci odebrania dostepu. Wedtug dyrektor szpitala, w trakcie kon-
troli informatyk zostat dopisany do karty obiegowej, tj. dokumentu wypet-
nianego przed odej$ciem pracownika, w celu jego rozliczenia sie z firma.
W efekcie bedzie miat on wiedze kto zaprzestat Swiadczenia pracy i mozli-
wos¢ stosownej reakcji.

56 Poprzez sformutowanie ,systemy informatyczne” nalezy rozumie¢ systemy operacyjne
komputeréw (Windows, Linux) i dziedzinowe systemy robocze (medyczne, ksiegowe).

57 Badaniem objeto wszystkich pracownikéw, z ktérymi rozwigzano stosunek pracy po 25 maja
2018r.
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W Szpitalu Wojewo6dzkim im. Mikotaja Kopernika w Koszalinie stwier-
dzono przypadek logowania sie bytego pracownika do systemu operacyjnego
po dniu zakonczenia przez niego pracy w szpitalu. Zakonczenie zatrudnie-
nia nastgpito 30 wrzesnia 2018 r,, a logowanie miato miejsce 4 pazdziernika
2018 r. Wedtug pracownikoéw stuzb informatycznych, konto uzytkownika blo-
kowane jest w dniu, w ktérym ten pracownik zgtasza sie z karta obiegowa,
lecz nie potrafili wyjasni¢ przyczyny aktywnosci konta po dacie rozwigzania
umowy o prace tego pracownika.

W 1158 skontrolowanych podmiotach leczniczych (46%) stwierdzono prze-
stanie do firm $wiadczacych ustuge helpdesk wraz ze zgtoszeniami ser-
wisowymi danych osobowych 41 pacjentéw, w tym danych medycznych
31 z nich*®. Tym samym ztamano zasade adekwatno$ci i minimalizacji
danych (art. 5 pkt 1 lit. c RODO). Przesytanie w zgtoszeniach serwisowych
danych osobowych pacjentéw wraz z ich numerami PESEL, a takze zrzu-
tow ekranu z historig leczenia, byto bowiem dziataniem niewspéimiernym
do celu, ktédrym byt usuniecie usterki w oprogramowaniu HIS. Mozliwe byto
natomiast postugiwanie sie unikalnym numerem ID pacjenta jednoznacznie
wskazujacym osobe, ktorej dane zgtoszenie dotyczyto.

Infografika nr 12
Proceder przesytania danych osobowych i medycznych pacjentéw w zgtoszeniach
serwisowych dokonanych w okresie objetym kontrola

w 11/24 szpitalach
w zgtoszeniach do serwisanta
probleméw technicznych
z medycznymi systemami
informatycznymi przekazano
na zewnatrz szpitala dane
osobowe pacjenta

w tym w 8/24 szpitalach
wsrdd przekazanych danych
znalazly sie informacje
medyczne o pacjentach

Zrédto: Opracowanie wiasne NIK na podstawie wynikéw kontroli.

Przyklady

W Bialostockim Centrum Onkologii im. M. Sklodowskiej-Curie w Bialym-
stoku przekazano dane osobowe dziewieciu pacjentéw, w tym dane medyczne
pieciu z nich. Odbiorcg tych danych byta firma zewnetrzna, bedaca podwyko-
nawcg firmy §wiadczacej ustugi serwisowe na rzecz szpitala. Podwykonawca
ten nie zostal wymieniony w umowie serwisowej, a dodatkowo szpital nie miat
Z nim zawartej umowy powierzenia przetwarzania danych.

58

59

Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, Niepubliczny ZOZ
Szpital im. prof. Z. Religi w Stubicach sp. z 0.0., SP ZOZ w Augustowie, SP ZOZ w Krasniku,
SP Z0Z w Radzyniu Podlaskim, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, Szpital
im. E. Szczeklika w Tarnowie, Szpital Neuropsychiatryczny im. Prof. Mieczystawa Kaczynskiego
SP ZOZ w Lublinie, Szpital Wojewédzki im. Mikotaja Kopernika w Koszalinie, Wojewddzki
Specjalistyczny Szpital Dzieciecy im. $w. Ludwika w Krakowie, Zachodniopomorskie Centrum
Onkologii w Szczecinie.

Badaniem objeto zgtoszenia serwisowe wystane po 25 maja 2018 r., nie wiecej niz po 50 zgtoszen
w kazdym skontrolowanym podmiocie leczniczym, wybranych wedtug osadu kontrolera.

W 46% szpitalach

nie przestrzegano

zasady adekwatnosci

i minimalizacji danych
podczas zgtaszana usterek
W oprogramowaniu
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Wihasciwie
dokumentowano

i reagowano na incydenty
Zwiazane z naruszeniem
ochrony danych
osobowych

WAZNIEJSZE WYNIKI KONTROLI

W Wojewédzkim Specjalistycznym Szpitalu Dzieciecym im. Sw. Ludwika
w Krakowie przekazano zewnetrznej firmie serwisowej dane osobowe
i medyczne dwoch pacjentéw, w tym wyniki tomografii komputerowej i bada-
nia mikrobiologicznego.

NIK nie kwestionowata wprowadzonych przez szpitale zabezpieczen sys-
temow informatycznych (szyfrowanego kanatu komunikacji z firma $wiad-
czacq ustugi helpdesk) ani mozliwego dostepu serwisantéw do danych
osobowych i medycznych pacjentow w zwigzku z zawarta umowg powie-
rzenia przetwarzania danych i wystawionymi upowaznieniami dostepu
do tych danych. Nie byto jednak powodu podawania danych osobowych
i historii leczenia w tresci zgtoszen serwisowych. Wprawdzie odsetek zgto-
szen serwisowych, w ktérych stwierdzono przekazywanie danych osobo-
wych i medycznych pacjentéw nie byt wysoki - stanowit odpowiednio 3,7%
i 2,8% zgtoszen serwisowych zbadanych przez NIK - to jednak nalezy mie¢
na uwadze ewentualne skutki w przypadku ujawnienia tych danych. Przy-
ktadem tego moga by¢, opisywany przez portale internetowe®’, przypadek
wycieku w 2017 r. danych zawartych z zgtoszeniach serwisowych. Dane
przesytane na system helpdesk gromadzone byly na zewnetrznym ser-
werze. Do ich ujawnienia doszto na skutek btedu podczas migracji danych
na nowy serwer. Zasadnym jest zatem takie dziatanie, aby tresci zgtoszen
serwisowych nie zawieraty danych osobowych i medycznych pacjentow
szpitali.

W 13°* skontrolowanych szpitalach (54%) doszto do naruszen ochrony
danych osobowych®?, w tym w sze$ciu z nich wynikata potrzeba powia-
domienia Prezesa Urzedu, co w kazdym przypadku uczyniono. W pozosta-
tych szpitalach incydenty zwigzane z bezpieczenstwem danych osobowych
nie wigzaty sie z ryzykiem naruszenia praw lub wolno$ci 0séb fizycznych.

Przyklady

W Szpitalu Specjalistycznym im. Ludwika Rydygiera w Krakowie sp. z o.0.
doszto do nieumys$lnego zabrania dokumentacji medycznej pacjenta przez
innego pacjenta jednej z poradni. Przyczyna zdarzenia byto naruszenie ,zasady
czystego biurka” przez personel medyczny.

60  https://niebezpiecznik.pl/post/dane-pacjentow-i-szpitali-wyciekly-z-helpdesku-eskulapa-
szpitale-powinny-zmienic-hasla/
[dostep z 24 maja 2019 r.].
https://zaufanatrzeciastrona.pl/post/wyciek-danych-wrazliwych-50-tysiecy-pacjentow-
polskiego-szpitala/
[dostep z 24 maja 2019 r.].

61 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Bialymstoku, Samodzielny
Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu, SP ZOZ w Augustowie,
SP ZOZ w Radzyniu Podlaskim, Szpital im. E. Szczeklika w Tarnowie, Szpital Neuropsychiatryczny
im. prof. Mieczystawa Kaczynskiego SP ZOZ w Lublinie, Szpital Ogélny w Kolnie, Szpital
Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0., Szpital Specjalistyczny im. Stanistawa
Staszica w Pile, Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie, Wojewo6dzki
Specjalistyczny Szpital Dzieciecy im. §w. Ludwika w Krakowie, Wojewddzki Szpital dla Nerwowo
i Psychicznie Chorych ,Dziekanka” im. Aleksandra Piotrowskiego w Gnieznie, Wojew6dzki Szpital
Specjalistyczny im. Stefana Kardynata Wyszynskiego SP ZOZ w Lublinie.

62 Art. 4 pkt 12 RODO definiuje naruszenie ochrony danych osobowych jako ,naruszenie
bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych”.
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W Wojewoédzkim Specjalistycznym Szpitalu Dzieciecym im. Sw. Ludwika
w Krakowie niezréwnowazony psychicznie mezczyzna ukradt z pomieszcze-
nia rejestracji trzy kartoteki pacjentow. Dwéch z nich nie odnaleziono, a sprawa
zostata zgtoszona organom $cigania.

W Samodzielnym Publicznym Szpitalu dla Nerwowo i Psychicznie Chorych
w Miedzyrzeczu naruszenie polegato na dokonaniu przez pracownika szpi-
tala przywtaszczenia dokumentacji medycznej pacjenta i wyniesienia jej
poza obszar szpitala.

Przyktady dotyczace ujawnienia dokumentacji medycznej $wiadcza o ztym jej
zabezpieczeniu i przechowywaniu, czesto wynikajgcymi z rutyny personelu
medycznego. Odpowiednio zabezpieczone dokumenty nie zostatyby nieumysl-
nie zabrane przez innego pacjenta lub osobe z zaburzeniami psychicznymi.

Zgodnie z przepisami u.o.p.p., pacjent ma prawo do zachowania w tajemnicy
przez osoby wykonujace zawod medyczny, w tym udzielajace mu Swiadczen
zdrowotnych, informacji z nim zwigzanych, uzyskanych w zwigzku z wyko-
nywaniem zawodu medycznego (art. 13). Dokumentacja medyczna winna
by¢ udostepniana osobie upowaznionej przez pacjenta lub jego przedsta-
wicielowi ustawowemu (art. 26 ust. 1).

W czterech®? szpitalach (16,7%) stwierdzono przypadki niewtasciwego
udostepniania dokumentacji medycznej®*. W dwoch z nich udostepniono
ja innym osobom niz pacjent, chociaz nie posiadaty one stosownego upo-
waznienia.

Przyklady

W SP ZOZ w Augustowie w trzech przypadkach (z 49 badanych) dokumenta-
cja medyczna zostata udostepniona osobom nieupowaznionym przez pacjen-
tow, wbrew art. 26 ust. 1 u.0.p.p., @ w kolejnym przypadku nie zweryfikowano
tozsamosci osoby, ktérej udostepniono dokumentacje medyczng. Dokumen-
tacja zostata udostepniona poczta elektroniczng (e-mail) na wniosek ztozony
tg samg droga, podczas gdy - zgodnie z obowigzujaca w szpitalu procedurg
udostepniania dokumentacji medycznej - powinna by¢ udostepniana za oka-
zaniem dokumentu potwierdzajacego tozsamos¢.

Jednoczes$nie w szpitalu nie byt prowadzony wykaz zawierajacy informacje
dotyczace udostepnianej dokumentacji medycznej dla pacjentéw lub oséb
upowaznionych przez pacjentéw, wymagany art. 27 ust. 4 u.o.p.p., a na zlozo-
nych wnioskach nie byto danych (imienia i nazwiska) oraz podpisu pracow-
nika, ktéry udostepnit dokumentacje medyczna.

W Bialostockim Centrum Onkologii im. M. Sklodowskiej-Curie w Biatym-
stoku dokumentacje medyczna petnoletniego pacjenta (z 28 analizowanych)
udostepniono na podstawie listu otrzymanego przez szpital od osoby podaja-
cej sie za matke pacjenta, ktora nie przedstawita stosownego upowaznienia
w tym zakresie.

63 Biatostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, SP ZOZ w Augustowie,
Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Zachodniopomorskie
Centrum Onkologii w Szczecinie.

64 W kazdym skontrolowanym podmiocie leczniczym badaniem objeto po 30 spraw (lub wszystkie
jesli byto ich mniej) zwiazanych z udostepnieniem dokumentacji medycznej innej osobie niz
pacjent, ktérego ta dokumentacja dotyczy oraz po 30 spraw (lub wszystkie jesli byto ich mniej)
zwigzanych z udostepnieniem dokumentacji medycznej firmom ubezpieczeniowym - wybranych
wedtug osadu kontrolera.

W dwéch szpitalach
wydano kopie
dokumentacji medycznej
osobie nieupowaznione;j
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Infografika nr 13
Podmioty, ktorym szpital udostepnia dokumentacje medyczng

dokumentacja medyczna
udostepniana jest:

pacjentowi lub jego przedstawicielowi dyrekgji szpitala,
ustawowemubadz osobie upowaznionej

przez pacjenta, personelowi medycznemu,
organom wiadzy publicznej, Narodowemu audytorom wewnetrznym,
Funduszowi Zdrowia, organom samorzadu

zawodéw medycznych oraz konsultantom sekcji dokumentacji chorych
krajowym i wojewodzkim, i statystyki medycznej,
podmiotom udzielajagcym swiadczen sekcji organizacji Swiadczen
zdrowotnych, zdrowotnych.

ministrowi wtasciwemu do spraw zdrowia,
sagdom, w tym sagdom dyscyplinarnym,
prokuratorom, lekarzom sagdowym i rzecznikom
odpowiedzialnosci zawodowej,

uprawnionym na mocy odrebnych ustaw
organom i instytucjom, jezeli badanie zostato
przeprowadzone na ich wniosek,

organom rentowym oraz zespotom do spraw
orzekania o niepetnosprawnosci,

podmiotom prowadzacym rejestry ustug
medycznych, w zakresie niezbednym
do prowadzenia rejestrow,

zaktadom ubezpieczen, za zgoda pacjenta,

lekarzowi, pielegniarce lub potoznej, w zwiazku

z prowadzeniem procedury oceniajgcej podmiot
udzielajacy swiadczen zdrowotnych na podstawie
przepiséw o akredytacji w ochronie zdrowia,

w zakresie niezbednym do jej przeprowadzenia,

szkole wyzszej lub jednostce badawczo-rozwojowej
do wykorzystania dla celéw naukowych,

bez ujawniania nazwiska i innych danych
umozliwiajacych identyfikacje osoby, ktorej
dokumentacja dotyczy.

Zrédto: Opracowanie wtasne NIK na podstawie u.o.p.p.

Niewiele byto skarg W dwoch szpitalach pacjenci ztozyli skargi zwigzane z niewtasciwg ochrong
zwigzanych z ochrong  danych osobowych.
danych osobowych

Przyklady

W Szpitalu Neuropsychiatrycznym im. prof. Mieczystawa Kaczynskiego
SP ZOZ w Lublinie pacjentka skarzyta sie na uzywanie jej nazwiska przez
pracownika szpitala, podczas wzywania jej na zabieg.

W Szpitalu im. E. Szczeklika w Tarnowie przedmiotem skargi dotyczacej
niewtasciwej ochrony danych osobowych byto niepoinformowanie skarzacego
(cztonka rodziny) o wypisie pacjenta ze szpitala. Powodem nieudzielenia takiej
informacji byt brak upowaznienia do udzielenia informacji o stanie zdrowia
pacjenta.
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Tylko w sze$ciu® skontrolowanych szpitalach (25%) zastosowano wia-
$ciwe $rodki techniczne do zabezpieczenia danych osobowych pacjentéw.
W pozostatych poszczegélne elementy wptywajace na bezpieczenstwo
elektroniczne zostalty badz niewta$ciwie zaplanowane, badz byty niewta-
Sciwie uzytkowane. Tymczasem wtasciwe podejScie do zagadnien ochrony
danych osobowych zwigzane jest z zapewnieniem odpowiedniego poziomu
ochrony danych przechowywanych w postaci elektronicznej. Elektroniczna
dokumentacja medyczna nie jest jeszcze upowszechniona we wszystkich
podmiotach leczniczych, niemniej kazdy z nich sprawozdaje elektronicznie
do oddziatu wojewddzkiego Narodowego Funduszu Zdrowia dane o cha-
rakterze statystycznym i rozliczeniowym. Zawierajg one synteze informacji
o0 pacjencie, jednostce chorobowej, na ktéra byt leczony w szpitalu, wykona-
nych badaniach, zabiegach i procedurach leczniczych. Stanowig zatem kom-
pendium wiedzy o pobycie pacjenta w podmiocie leczniczym, co sprawia,
Ze wymagaja szczegolnej ochrony. W mysl art. 5 ust. 1 lit. f RODO, dane oso-
bowe musza by¢ przetwarzane w spos6b zapewniajacy odpowiednie bez-
pieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszcze-
niem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych
lub organizacyjnych (,integralnos$¢ i poufnos¢”).

W dziesieciu®® podmiotach leczniczych (42%) nie przestrzegano wymogu
ustalonego w § 20 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie z ktérym kie-
rownictwo podmiotu publicznego jest obowigzane do podejmowania
dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarza-
nia informacji posiadaja stosowne uprawnienia i uczestnicza w tym pro-
cesie w stopniu adekwatnym do realizowanych zadan. Z 720 pracownikéw
objetych analiza NIK®’, 167 (23,2%) posiadato uprawnienia administra-
tora systemow operacyjnych, chociaz nie posiadali oni w swych zakresach
obowigzkow zadan zwigzanych z administrowaniem systemami. Dawato
im to nieograniczong mozliwo$¢ instalacji dowolnego oprogramowa-
nia na uzytkowanych komputerach, wytaczenia ochrony antywirusowej
i ingerowania w inne ustawienia systeméw informatycznych. Taka sytuacja
stwarzata ryzyko obnizenia skuteczno$ci ochrony przetwarzanych danych
i zainstalowania na komputerze ztosliwego oprogramowania, umozliwiajacego
penetracje systemu informatycznego.

65 SP ZOZ w Krasniku, SP ZOZ w Radzyniu Podlaskim, Szpital Specjalistyczny im. Stanistawa
Staszica w Pile, Wielkopolskie Centrum Onkologii im. Marii Sktodowskiej-Curie w Poznaniu,
Wojewodzki Specjalistyczny Szpital Dzieciecy im. $w. Ludwika w Krakowie, Wojewdédzki Szpital
dla Nerwowo i Psychicznie Chorych ,Dziekanka” im. Aleksandra Piotrowskiego w GnieZnie.

66  Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie, Szpital im. E. Szczeklika
w Tarnowie, Powiatowe Centrum Zdrowia sp. z o.0. Szpital Powiatowy w Drezdenku - po 30 os6b
z uprawnieniami administratora, Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach sp. z o.0.
- 27 0s6b, Samodzielny Publiczny Wielospecjalistyczny ZOZ w Stargardzie - 20 oséb, SP ZOZ
w Augustowie - 11 os6b, Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych
w Miedzyrzeczu - dziewie¢ oséb, Szpital Wojewo6dzki im. Mikotaja Kopernika w Koszalinie - pie¢
0s0b, Specjalistyczny Psychiatryczny ZOZ w Suwatkach - trzy osoby, Szpital Neuropsychiatryczny
im. Prof. Mieczystawa Kaczynskiego SP ZOZ w Lublinie - dwie osoby.

67 W badaniach dotyczacych bezpieczenstwa danych w postaci elektronicznej, w kazdym
skontrolowanym podmiocie leczniczym kontrola objeto po 10 komputeréw uzytkowanych przez
lekarzy, pielegniarki i personel administracyjny - wybranych wedtug osadu kontrolera.

Tylko w szesciu
szpitalach podstawowe
zabezpieczenia danych
w postaci elektronicznej
byly wtasciwe

Pracownikom nadawano
zbyt wysokie uprawnienia
w systemach operacyjnych
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Nie kazdy komputer
chroniony byt programem
antywirusowym

W czesci szpitali
komputery byty dostepne
dla wszystkich,

bez potrzeby autoryzacji
lub z loginem i hastem
wspolnym dla kilku oséb

WAZNIEJSZE WYNIKI KONTROLI

W trzech®® szpitalach (12,5%) cze$¢ komputeréw nie posiadata zainstalowa-
nego oprogramowania antywirusowego, a w czterech®® baza sygnatur wiru-
sO6w na cze$ci komputeréw byta nieaktualna (np. w SP ZOZ w Augustowie
ostatnia aktualizacja miata miejsce ponad 16 miesiecy przed ogledzinami
NIK). Niezapewnienie aktualnej bazy sygnatur w oprogramowaniu antywi-
rusowym byty niezgodne z § 20 ust. 2 pkt 7 i 9 rozporzadzenia KRI, zgodnie
z ktérymi kierownictwo podmiotu publicznego jest obowiazane do podej-
mowania dziatan zapewniajgcych ochrone przetwarzanych informacji przed
ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakt6ceniami,
a takze zabezpieczenia przetwarzanych informacji w sposéb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie. Zgod-
nie za$ z przepisem § 20 ust. 2 pkt 12 tego rozporzadzenia, zapewnienie odpo-
wiedniego poziomu bezpieczenstwa w systemach teleinformatycznych polega
w szczegoblnosci na dbatos$ci o aktualizacje oprogramowania, minimalizowaniu
ryzyka utraty informacji w wyniku awarii oraz ochronie przed btedami, utrata,
nieuprawniong modyfikacja.

W trzech”° szpitalach (12,5%) cze$¢ komputeréw mozna byto uruchomic¢ bez
uwierzytelniania hastem, a w dwunastu’* - login i hasto przyznawano gru-
pie 0s6b, zamiast dla kazdego uzytkownika. Dotyczyto to 188 komputeréw
z 720 zbadanych (26,1%). Obowigzkiem kierownictwa jednostki jest za$
zapewnienie ochrony przetwarzanych informacji przed ich kradzieza, nie-
uprawnionym dostepem, uszkodzeniami lub zakt6ceniami, poprzez zapew-
nienie Srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systeméw operacyjnych, ustug sieciowych i aplikacji (§ 20 ust. 7 lit. c rozporza-
dzenia KRI). Praktyka wprowadzona w cze$ci podmiotéw leczniczych oznacza
jednocze$nie niemozliwos¢ ustalenia pracownika, ktéry dokonywat operacji
w systemie operacyjnym (rozliczalno$¢ danych, o ktérej mowa w § 21 rozpo-
rzadzenia KRI). Jest to szczegblne wazne w przypadku wycieku danych poza
szpital, gdyz uniemozliwia przypisanie odpowiedzialnosci konkretnemu uzyt-
kownikowi (w zapisach w dziennikach systeméw - logach - odnotowane zosta-
nie logowanie do systemu operacyjnego nieokreslonej osoby). Wspdlny login
dostepu do komputera uniemozliwia réwniez odebranie dostepu do systemu
operacyjnego osobie konczacej zatrudnienie. Login i hasto do systemu uzy-
wane jest bowiem przez pozostatych pracownikéw tej komorki organizacyjne;j.

68 SP ZOZ w Augustowie oraz Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach sp. z o.o.
- po trzy komputery, Zachodniopomorskie Centrum Onkologii w Szczecinie - dwa komputery.

69 Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0. - dziewie¢ komputerow
z nieaktualna baza wiruséw, Specjalistyczny Psychiatryczny ZOZ w Suwatkach, SP ZOZ
w Augustowie, Szpital Wojewddzkiim. Mikotaja Kopernika w Koszalinie - po jednym komputerze.

70 SPZOZw Augustowie oraz Szpital Neuropsychiatryczny im. Prof. Mieczystawa Kaczynskiego SP
Z0Z w Lublinie - po cztery komputery, Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie
Chorych w Miedzyrzeczu - jeden komputer.

71 Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie - 30 komputerow, Szpital
im. E. Szczeklika w Tarnowie, SP ZOZ w Kole, Szpital w Debnie im. Swietej Matki Teresy
z Kalkuty sp. z o0.0., Samodzielny Publiczny Wielospecjalistyczny ZOZ w Stargardzie,
Powiatowe Centrum Zdrowia sp. z o0.0. Szpital Powiatowy w Drezdenku - po 20, Niepubliczny
Z0Z Szpital im. prof. Z. Religi w Stubicach sp. z 0.0. -16, Biatostockie Centrum Onkologii
im. M. Sktodowskiej-Curie w Biatymstoku - 12, Szpital Specjalistyczny im. Ludwika Rydygiera
w Krakowie sp.z 0.0.- 11, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego
SP ZOZ w Lublinie, Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny
w Torzymiu sp. z 0.0. - po dziewie¢, Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie
Chorych w Miedzyrzeczu - jeden.
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Infografika nr 14
Postugiwanie sie tym samym loginem i hastem do systemu operacyjnego

w 12/24 szpitalach
tym samym loginem
i hastem do systemu Windows
postugiwato sie kilkudziesieciu
pracownikéw

w tym w 7/24 szpitalach
pracownicy logujacy sie
mogli dokonywa¢ dowolnych
i nieograniczonych dziatan
na komputerach

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

W siedmiu’? szpitalach (29,2%) na 114 komputerach (15,8% objetych
badaniem NIK) stosowano hasta, ktére nie spetniaty wewnetrznie usta-
lonych wymogoéw ztozonoSci. Zazwyczaj wymagano stosowanie w hasle
duzych i matych liter, cyfr i znakow specjalnych. Pracownicy nie respekto-
wali jednak wewnetrznych ustalent w tym zakresie. Obnizato to skuteczno$¢
ochrony dostepu do sytemu operacyjnego.

Przyklad

W Lubuskim Szpitalu Specjalistycznym Pulmonologiczno-Kardiologicz-
nym w Torzymiu sp. z 0. 0. hasta nie podlegaty okresowej zmianie (w regulacjach
wewnetrznych okreslony byt wymdég zmiany hasta do systemu HIS co 30 dni,
faktycznie wymuszanie zmiany hasta ustawiono na 180 dni, wazno$¢ hasta
do systemu operacyjnego ustawiona bezterminowo - system nie wymuszat
zmiany hasata), a trzykrotne btedne wpisanie hasta do sytemu operacyjnego
Windows nie skutkowato zablokowaniem dostepu do systemu. Administrator
systemow informatycznych szpitala ttumaczyt takie dziatanie wzgledami prak-
tycznymi. Jego zdaniem czesta zmiana haset stwarza pracownikom dodatkowe
obowiazki i moze utrudnia¢ biezgce wykonywanie podstawowych zadan, jakimi
jest sSwiadczenie ustug zdrowotnych.

W dwunastu’? szpitalach (50%) na 119 komputerach (16,5%) zainsta-
lowany byt system operacyjny Windows XP lub Vista, mimo Ze dla tych
systemow producent oprogramowania zakonczyt wsparcie techniczne
odpowiednio 8 kwietnia 2014 r. i 11 kwietnia 2017 r. Przestat zatem
dostarcza¢ aktualizacje zabezpieczen, poprawki niezwigzane z zabezpie-

72 Szpital Miejski Specjalistyczny im. Gabriela Narutowicza w Krakowie - 30 komputerdéw, Samodzielny
Publiczny Wielospecjalistyczny ZOZ w Stargardzie - 20, Samodzielny Publiczny Szpital dla Nerwowo
i Psychicznie Chorych w Miedzyrzeczu - 17, Niepubliczny ZOZ Szpital im. prof. Z. Religi w Stubicach
sp.z o0.0. - 15, Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0. - 14, Biatostockie
Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku - 12, Lubuski Szpital Specjalistyczny
Pulmonologiczno-Kardiologiczny w Torzymiu sp. z 0.0. - sze$¢.

73 Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu - 26 komputerow,
Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu sp. z o.0. - 19,
SP Z0OZ w Kole - 17, Szpital Neuropsychiatryczny im. prof. Mieczystawa Kaczynskiego SP ZOZ
w Lublinie - 16, Wojewo6dzki Szpital Specjalistyczny im. Stefana Kardynata Wyszynskiego
SP ZOZ w Lublinie i Szpital w Debnie im. Swietej Matki Teresy z Kalkuty sp. z 0.0. - po 10, Szpital
Specjalistyczny im. Ludwika Rydygiera w Krakowie sp. z 0.0. - dziewie¢, Niepubliczny ZOZ Szpital
im. prof. Z. Religi w Stubicach sp. z 0.0. - cztery, Szpital im. E. Szczeklika w Tarnowie i Szpital
Wojewo6dzki im. Mikotaja Kopernika w Koszalinie - po trzy, SP ZOZ w Augustowie i Powiatowe
Centrum Zdrowia sp. z 0.0. Szpital Powiatowy w Drezdenku - po jednym.

Hasta do logowania

nie spetnialy wewnetrznych
wymagan, stanowiacych
oich sile

Uzytkowano systemy
operacyjne pozbawione
wsparcia technicznego
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Na dyskach twardych
przechowywano

dane osobowe

i medyczne pacjentow

Zadbano
o zabezpieczenie
szpitalnych serwerowni

WAZNIEJSZE WYNIKI KONTROLI

czeniami, bezptatne lub ptatne opcje asystowanej pomocy technicznej
i aktualizacje zawartosci technicznej online, co znacznie wptywato na bez-
pieczenstwo tych systemdw operacyjnych. Na pozostatych komputerach
stosowano systemy Windows 7, Windows 8 lub Windows 10.

Infografika nr 15
Uzytkowanie systeméw operacyjnych bez wsparcia producenta

w 12/24 szpitalach
B postugiwano sie
przestarzatymi systemami
operacyjnymi Windows XP
i Windows Vista

Zrédto: Opracowanie wiasne NIK na podstawie wynikéw kontroli.

W czterech”* szpitalach (16,7%) na dyskach twardych 14 komputeréw
(1,9%) przechowywano, w podrecznych folderach, pliki z danymi osobo-
wymi i medycznymi wybranych pacjentow. Jednocze$nie w dwéch z tych
szpitali dostep do siedmiu z tych komputeréw nie wymagat uwierzytel-
nienia loginem i hastem (SP ZOZ w Augustowie’®) lub przyznany byt
wspo6lny login i hasto dla grupy oséb (SP ZOZ w Kole). Nie przestrzegano
zatem prawa pacjenta do zachowania w tajemnicy przez osoby wykonu-
jace zawdd medyczny, w tym udzielajagce mu §wiadczen zdrowotnych,
informacji z nim zwigzanych, uzyskanych w zwigzku z wykonywaniem
zawodu medycznego (art. 13 u.o.p.p.).

W 22 szpitalach (92%) serwerownie byty wtasciwie zabezpieczone. Zasto-
sowano w nich m.in. drzwi przeciwpozarowe, podtoge techniczng, czujniki
dymu, czujniki alarmowe. Wyposazone zostaty w klimatyzacje, gasnice,
system monitoringu. Tylko w dwéch skontrolowanych podmiotach leczni-
czych stwierdzono niedostateczne zabezpieczenie serwerowni.

Przyklady

W Samodzielnym Publicznym Wielospecjalistycznym ZOZ w Stargar-
dzie okna serwerowni nie posiadaty zadnych zabezpieczen. Nie byto systemu
alarmowego/monitoringu dostepu do pomieszczen. W trakcie kontroli zamon-
towano system monitoringu i trwaty prace nad zamontowaniem zaluzji
okiennych i alarmu przeciwpozarowego.

W Lubuskim Szpitalu Specjalistycznym Pulmonologiczno-Kardiologicz-
nym w Torzymiu sp. z 0. 0. serwerownia nie posiadata gasnicy oraz systeméw
ostrzegania pozarowego.

74 Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu i SP ZOZ
w Kole - po sze$¢ komputerdw, Zachodniopomorskie Centrum Onkologii w Szczecinie i SP ZOZ
w Augustowie - po jednym komputerze.

75 Oznaczalo to, ze kazdy, kto wtaczyt komputer, mégt zapoznac sie z opisem stanu zdrowia
wybranych pacjentéw.
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W trzech serwerowniach przechowywano tatwopalne materiaty. Z uwagi
na prawdopodobienstwo wystapienia przegrzania macierzy dyskowych
lub przepiecia elektrycznego, serwerownia nie powinna by¢ miejscem
do sktadowania jakichkolwiek materiatéw lub urzadzen.

Przyklady

W Bialostockim Centrum Onkologii im. M. Sklodowskiej-Curie w Bialym-
stoku oraz w Szpitalu Neuropsychiatrycznym im. prof. Mieczystawa
Kaczynskiego SP ZOZ w Lublinie w pomieszczeniach serwerowni oraz
w miejscu, w ktérym przechowywano kopie zapasowe baz danych szpitala,
znajdowaty sie kartonowe pudta oraz urzadzenia informatyczne niepodta-
czone do infrastruktury. Czesc¢ z tych przedmiotéow byta tatwopalna. Usunieto
je w trakcie kontroli NIK.

W SP ZOZ w Augustowie w pomieszczeniu serwerowni znajdowaty sie kar-
tonowe opakowania po sprzecie informatycznym, ktére usunieto w trakcie
kontroli NIK.

W celu zabezpieczenia danych przed utrata, sporzadza sie ich kopie zapasowe
(backup). Kazdy z podmiotéw sam, na podstawie analizy ilo$ci generowanych
dziennych danych i podatnos$ci systemu na awarie, ustala, jak czesto nalezy
wykonywac kopie zapasowe danych. Stosuje sie przy tym popularng metode
3-2-1.Zgodnie z nig powinno tworzy¢ sie trzy kopie danych: jedng uzywana
do pracy, a dwie pozostate przechowywane na dwéch réznych urzadzeniach
(chmura, pendrive, zewnetrzny dysk twardy, tasma). Jedno z tych urzadzen
powinno by¢ umieszczone poza miejscem przechowywania danych, czyli poza
serwerownia gtéwna, na wypadek jej pozaru, zalania lub innego zdarzenia,
ktore zniszczytoby macierze danych. W pieciu’® szpitalach (21%) kopie bezpie-
czenstwa byly przechowywane w tym samym miejscu, co dane poddane backu-
powi. Sytuacja taka naruszata przepisy § 20 ust. 2 pkt 12 lit. b rozporzadzenia
KRI, zgodnie z ktérym zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych polega w szczegélnos$ci na minimalizo-
waniu ryzyka utraty informacji w wyniku awarii oraz byta czesto sprzeczna
z regulacjami wewnetrznymi podmiotéw leczniczych w tym zakresie.

Infografika nr 16
Przechowywanie kopii bezpieczenstwa baz danych

przechowywanie przechowywanie niewtfasciwe
kopii bezpieczenstwa materiatow tatwopalnych zabezpieczenie
baz danych w serwerowni W serwerowni serwerowni
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Zrédto: opracowanie wtasne NIK na podstawie wynikéw kontroli.

76 Samodzielny Publiczny Wielospecjalistyczny ZOZ w Stargardzie, SP ZOZ w Augustowie
(do 23 lutego 2019 r.), SP ZOZ w Kole, Szpital Ogélny w Kolnie, Zachodniopomorskie Centrum
Onkologii w Szczecinie.

Kopie zapasowe danych
w 21% szpitali nie byty
wiasciwie przechowywane
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6.

Cel gtéwny kontroli

Cele szczegoétowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrolg

Whioski pokontrolne

ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Celem gtéwnym kontroli byto ustalenie, czy dane osobowe w podmiotach
leczniczych sg prawidtowo chronione i przetwarzane.

Celami szczegdtowymi w jednostkach objetych kontrolg byto ustalenie, czy:

= prawidlowo opracowano wymagang dokumentacje i procedury zwigzane
z ochrong przetwarzanych danych osobowych,

= wdrozone rozwigzania zapewniaja prawidtowe przetwarzanie i ochrone
danych osobowych.

Kontrolg objete zostaty 24 podmioty lecznicze z szeSciu wojewddztw: lubel-
skiego, lubuskiego, matopolskiego, podlaskiego, wielkopolskiego, zachod-
niopomorskiego.

W kazdym z wojewddztw do kontroli zostaly wybrane dwa szpitale, dla kto-
rych organem tworzacym jest marszatek wojewddztwa oraz dwa powia-
towe lub miejskie. Podmioty lecznicze zostaty wybrane w sposob celowy,
uwzgledniajacy m.in. informacje uzyskane od Rzecznika Praw Pacjenta oraz
Prezesa Urzedu, dotyczace skarg lub zawiadomien zwigzanych z nieprze-
strzeganiem przez podmioty lecznicze przepiséw dotyczacych ochrony
danych osobowych, a takze fakt wdrozenia przez te jednostki zintegrowa-
nych systeméw informatycznych.

Kontrole przeprowadzono na podstawie art. 2 ust. 2 ustawy o NIK,
pod wzgledem legalnosci i rzetelnosci, tj. kryteriéw okreslonych w art. 5
ust. 2 ustawy o NIK.

Kontrolg objeto okres od 25 maja 2018 r. (data wejScia w zycie przepisow
RODO) do dnia zakonczenia czynnosci kontrolnych (w ostatniej jednostce
zakonczono je 23 kwietnia 2019 r.). Badania kontrolne mogty dotyczy¢
dziatan sprzed tego okresu, jesli miaty zwigzek z zagadnieniami bedacymi
przedmiotem kontroli. Kontrole rozpoczeto 8 stycznia 2019 r., a zakoni-
czono 23 kwietnia 2019 r.

Wyniki kontroli przedstawiono w 24 wystapieniach pokontrolnych, w kto-
rych sformutowano 132 wnioski pokontrolne. Wedtug stanu na 16 lipca
2019 r. 76 z nich zostato zrealizowanych, 31 byto w trakcie realizacji,
a 25 nie zrealizowano.

W wystapieniach do kierownikéw podmiotéw leczniczych objetych kon-
trolg wnioskowano gtéwnie o:

= zapewnienie w procesie rejestracji i leczenia wtasciwych srodkéw tech-
nicznych i organizacyjnych zapewniajacych ochrone danych osobowych
leczonych pacjentdéw,

= objecie pracownikoéw szpitali szkoleniami z zakresu ochrony danych oso-
bowych i zapewnienia bezpieczenstwa danych elektronicznych,

= niezwloczne odbieranie uprawnien bytym pracownikom szpitali,
= niepodawanie w zgtoszeniach serwisowych danych osobowych pacjentéw,

= stosowanie bezpiecznych rozwigzan informatycznych m.in. zwigzanych
z nadanymi uprawnieniami w systemie operacyjnym.
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Do wystapienia pokontrolnego skierowanego do Samodzielnego Publicz-
nego Zaktadu Opieki Zdrowotnej w Radzyniu Podlaskim ztoZonych zostato
dziesie¢ zastrzezen. Zesp6t Orzekajgcy Komisji Rozstrzygajacej w Najwyz-
szej Izbie Kontroli uwzglednit dwa z tych zastrzezen, pozostate oddalit.
Zastrzezenia dotyczyty gtéwnie interpretacji, czy stwierdzony stan fak-
tyczny jest sytuacja nieprawidtowa.

Kontrola ,Wdrozenie przez podmioty lecznicze regulacji dotyczacych
ochrony danych osobowych” zostata przeprowadzona w zwigzku z pro-
pozycja Komisji Zdrowia Sejmu RP. Kontrole poprzedzita kontrola roz-
poznawcza R/18/002/LBI ,Ochrona danych osobowych pacjentéw
w Samodzielnym Publicznym Zaktadzie Opieki Zdrowotnej w Hajnéwce”.

Lp.

Jednostka

organizacyjna NIK
przeprowadzajaca

kontrole

Nazwa jednostki kontrolowanej

Imie i nazwisko

kierownika jednostki

kontrolowanej

1 Biatostockie Centrum Onkologii Magdalena Joanna
’ im. M. Sktodowskiej-Curie w Biatymstoku Borkowska
Specjalistyczny Psychiatryczny Zaktad . ”
2. Delegatura NIK Opieki Zdrowotnej w Suwatkach Bozena tapinska
w Biatymstoku , . . Krystyna Marianna
3. Szpital Ogdlny w Kolnie Dobrotowicz
Samodzielny Publiczny Zaktad
4. Opieki Zdrowotnej w Augustowie Danuta Zawadzka
Szpital Specjalistyczny
B im. Ludwika Rydygiera Wojciech Szafranski
w Krakowie sp. z 0.0.
Wojewddzki Specjalistyczny Szpital . . .
. Delegatura NIK | pieciecy im. éw. Ludwika w Krakowie Stanistaw Stepniewski
w Krakowie
7 Szpital Miejski Specjalistyczny Renata
’ im. Gabriela Narutowicza w Krakowie Godyn-Swedziot
8. Szpital im. E. Szczeklika w Tarnowie Marcin Kuta
Wojewddzki Szpital Specjalistyczny
im. Stefana Kardynata Wyszynskiego . .
S Samodzielny Publiczny Zaktad Gabriel Maj
Opieki Zdrowotnej w Lublinie
Szpital Neuropsychiatryczny
im. Prof. Mieczystawa Kaczynskiego .
10. DeIegLattl;llra_NIK Samodzielny Publiczny Zaktad Plotr Dreher
w Lublinie Opieki Zdrowotnej w Lublinie
Samodzielny Publiczny Zaktad
1. Opieki Zdrowotnej w Radzyniu Podlaskim Marek Zawada
Samodzielny Publiczny Zaktad
12. Opieki Zdrowotnej w Krasniku Marek Kos
Wojewddzki Szpital dla Nerwowo
13. i Psychicznie Chorych ,Dziekanka” Marek Czaplicki
im. Aleksandra Piotrowskiego w Gnieznie
Wielkopolskie Centrum Onkologii . i
= Delegatura NIK im. Marii Sktodowskiej-Curie w Poznaniu AMED HEE Y
w Poznaniu : G :
zpital Specjalistyczny
125 im. Stanistawa Staszica w Pile R AV
Samodzielny Publiczny Zaktad . .
15 Opieki Zdrowotnej w Kole e AT

Pozostate informacje

Woykaz jednostek
kontrolowanych
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Jednostka

organizacyjna NIK
przeprowadzajaca

p-
kontrole

17.

18.

Delegatura NIK
19 w Szczecinie

20.

Nazwa jednostki kontrolowanej

Zachodniopomorskie Centrum Onkologii
w Szczecinie

Imie i nazwisko

kierownika jednostki

kontrolowanej

Krystyna Pieczynska

Szpital Wojewddzki im. Mikotaja Kopernika
w Koszalinie

Andrzej Kondaszewski

Szpital w Debnie
im. Swietej Matki Teresy z Kalkuty
sp. z 0.0.

Krzysztof Pretnicki

Samodzielny Publiczny
Wielospecjalistyczny Zaktad
Opieki Zdrowotnej w Stargardzie

Krzysztof Kowalczyk

21,

22.
Delegatura NIK

w Zielonej Gorze

23.

24.

Lubuski Szpital Specjalistyczny
Pulmonologiczno-Kardiologiczny
w Torzymiu sp. z 0.0.

Katarzyna
Lebiotkowska

Samodzielny Publiczny Szpital
dla Nerwowo i Psychicznie Chorych
w Miedzyrzeczu

Ewa Nowak-Lewicka

Powiatowe Centrum Zdrowia Sp. z 0.0.
Szpital Powiatowy w Drezdenku

Wanda Szumna

Niepubliczny Zaktad Opieki Zdrowotnej
Szpital im. prof. Z. Religi
w Stubicach sp. z 0.0.

tukasz Kaczmarek
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6.2. Analiza stanu prawnego

Przepisy RODO s3 bezposrednio stosowane w Polsce od 25 maja 2018 r.
Podlegajg im wszystkie placowki medyczne, zar6wno publiczne, jak i nie-
publiczne (prywatne). Regulacje RODO dotycza zar6wno duzych szpitali,
zatrudniajgcych liczny personel medyczny, jak i gabinetéw lekarskich z jed-
nym tylko lekarzem.

Przepisy art. 5 RODO okre$laja podstawowe zasady dotyczace przetwarza-
nia danych osobowych. Zgodnie z nimi dane osobowe muszg by¢:

- przetwarzane zgodnie z prawem, rzetelnie i w sposdb przejrzysty
dla osoby, ktorej dane dotycza;

- zbierane w konkretnych, wyraznych oraz prawnie uzasadnionych celach
i nieprzetwarzane dalej w spos6b niezgodny z tymi celami;

- adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw,
w ktorych sg przetwarzane (tzw. ,minimalizacja danych”);

- prawidtowe i w razie potrzeby uaktualniane - nalezy podja¢ wszelkie
rozsadne dziatania, aby dane osobowe, ktore sg nieprawidtowe w swietle
celow ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane;

- przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celow,
w ktérych dane sa przetwarzane;

- przetwarzane w sposOb zapewniajacy odpowiednie bezpieczenistwo
danych osobowych, w tym ochrone przed niedozwolonym lub niezgod-
nym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich §rodkéw technicznych lub
organizacyjnych;

- ADO musi by¢ w stanie wykaza¢ przestrzeganie wszystkich ww. zasad,
tzw. ,rozliczalnos¢”.

Art. 4 pkt 15 RODO wskazuje, ze dane dotyczace stanu zdrowia ozna-
czaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby fizycznej
- w tym o korzystaniu z ustug opieki zdrowotnej - ujawniajace informacje
o stanie jej zdrowia. Natomiast art. 9 ust. 1 RODO zabrania przetwarzania
danych dotyczacych zdrowia, poza 10 przypadkami, podanymi w art. 9 ust. 2
RODO, w tym gdy jest ono niezbedne do celéw zapewnienia opieki zdrowot-
nej, leczenia lub zarzadzania systemami i ustugami opieki zdrowotne;j.

Zgodnie z art. 4 pkt 12 RODO, naruszenie ochrony danych osobowych
oznacza naruszenie bezpieczenstwa, prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieupraw-
nionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Obowiazki ADO (zdefiniowanego w art. 4 pkt 7 RODO) okresla art. 24
RODO. Zgodnie z tym przepisem ADO, uwzgledniajac charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolno-
$ci 0s6b fizycznych o r6znym prawdopodobienstwie i wadze zagrozenia,
wdraza odpowiednie $rodki techniczne i organizacyjne, aby przetwarza-
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nie odbywato sie zgodnie przepisami RODO i aby méc to wykazaé. Srodki
te s3 w razie potrzeby poddawane przeglagdom i uaktualniane (art. 24
ust. 1). W przypadku, gdy jest to proporcjonalne w stosunku do czyn-
nosci przetwarzania, $rodki, o ktérych mowa w ust. 1, obejmujg wdro-
zenie przez ADO odpowiednich polityk ochrony danych (art. 24 ust. 2).
Stosowanie zatwierdzonych kodekséw postepowania, okreslonych
w art. 40 RODO lub zatwierdzonego mechanizmu certyfikacji, o ktéorym
mowa w art. 42 tego rozporzadzenia, moze by¢ wykorzystane jako ele-
ment dla stwierdzenia przestrzegania przez ADO cigzacych na nim obo-
wigzkoéw (art. 24 ust. 3 RODO).

Przepisy art. 29 oraz art. 32 ust. 4 RODO, wskazujg ze ADO podejmuje
dziatania w celu zapewnienia, aby kazda osoba fizyczna majgca dostep
do danych osobowych, przetwarzata je wytacznie na podstawie upowaz-
niania ADO i na jego polecenie.

Regulacje art. 28 RODO wprowadzajga obowigzek zawierania pisemnych
umow powierzenia przetwarzania (dopuszczajg takze elektroniczng forme
takiej umowy). Zgodnie z tym przepisem, umowa taka winna stanowi¢
w szczegdblnosci, Ze podmiot, ktéremu powierzone zostato przetwarzanie
danych m.in.:

dokonuje tego wytacznie na udokumentowane polecenie ADO oraz zapew-
nia, by osoby upowaznione do przetwarzania danych osobowych zobo-
wigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,

podejmuje wszelkie niezbedne srodki bezpieczenstwa dla ochrony prze-
twarzanych danych oraz przestrzega warunkéw korzystania z ustug innego
podmiotu przetwarzajacego, o ile dysponuje szczegétowa i pisemng zgoda
ADO na dalsze powierzenie,

w miare mozliwosci wspiera ADO w wywigzywaniu sie przez niego z obo-
wigzkéw zwigzanych z ochrong danych osobowych, natozonych trescia
rozporzadzenia, a takze udostepnia ADO wszelkie informacje niezbedne
do wykazania spetnienia powyzszych obowigzkdow,

po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem, zalez-
nie od decyzji, ADO usuwa lub zwraca wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo nakazujg przechowywanie
danych osobowych.

Zgodnie z art. 30 ust. 1 RODO, kazdy ADO, przetwarzajacy dane wrazliwe
(szczegodlne kategorie danych osobowych, o ktérych mowa w art. 9 ust. 1
rozporzadzenia), jest zobowigzany do prowadzenia rejestru czynnos$ci
przetwarzania danych osobowych, za ktére odpowiada. W rejestrze tym
nalezy zamie$ci¢ informacje takie, jak m.in.: [1] nazwe i dane kontaktowe
ADO oraz 10D, [2] cele przetwarzania, [3] opis kategorii os6b, ktérych dane
dotycza oraz kategorii danych osobowych, [4] kategorie odbiorcéw, ktd-
rym dane osobowe zostaty lub zostang ujawnione. Rejestr czynnosci powi-
nien mie¢ forme pisemna, w ramach ktérej ustawodawca unijny przewiduje
rowniez forme elektroniczng (art. 30 ust. 3 RODO).

Rejestr czynnosci
przetwarzania
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W mysl motywu 83 RODO, w celu zachowania bezpieczenstwa i zapobiega-
nia przetwarzaniu niezgodnemu z tym rozporzadzeniem, ADO lub podmiot
przetwarzajacy powinien oszacowac ryzyko wtasciwe dla przetwarza-
nia oraz wdrozy¢ $rodki minimalizujace to ryzyko. Srodki takie powinny
zapewni¢ odpowiedni poziom bezpieczenstwa, w tym poufnos¢, oraz
uwzglednia¢ stan wiedzy technicznej i koszty ich wdrozenia w stosunku
do ryzyka oraz charakteru danych osobowych podlegajacych ochronie. Oce-
niajac ryzyko dotyczace bezpieczenstwa danych, nalezy wzig¢ pod uwage
ryzyko zwigzane z przetwarzaniem danych osobowych, np. dotyczace
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmo-
dyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny spo-
s6b przetwarzanych, ktére moga w szczegdlnosci prowadzi¢ do uszczerbku
fizycznego, szk6d majatkowych lub niemajatkowych.

Zagadnienia zwigzane z bezpieczenstwem przetwarzania danych osobo-
wych reguluje art. 32 RODO. W mysl przepisu tego artykutu, uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst
i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci 0séb fizycz-
nych o ré6znym prawdopodobienstwie wystapienia i wadze zagrozenia, ADO
i podmiot przetwarzajacy maja obowiazek wdrozy¢ odpowiednie $rodki
techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpo-
wiadajacy temu ryzyku, w tym m.in. w stosownym przypadku: [1] pseu-
donimizacje i szyfrowanie danych osobowych; [2] zdolnos¢ do ciggtego
zapewnienia poufnosci, integralno$ci, dostepnos$ci oraz odpornosci sys-
teméw i ustug przetwarzania; [3] zdolnos$¢ do szybkiego przywrdce-
nia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego; [4] regularne testowanie, mierzenie i oce-
nianie skutecznosci Srodkdéw technicznych oraz organizacyjnych majacych
zapewnic bezpieczenstwo przetwarzania (art. 32 ust. 1). Dokonujgc oceny
czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegdl-
nosci ryzyko wiazace sie z przetwarzaniem, w szczeg6lnos$ci wynika-
jace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych lub w inny spo-
sOb przetwarzanych (art. 32 ust. 2). W mysl art. 32 ust. 3, wywigzywanie
sie przez ADO i podmiot przetwarzajacy z obowigzkoéw, o ktérych mowa
w ust. 1, mozna wykaza¢ m.in. przez stosowanie zatwierdzonego kodeksu
postepowania lub zatwierdzonego mechanizmu certyfikacji, o ktérych
mowa w art. 40 i 42 RODO.

Przepisy art. 33 ust. 1 RODO zobowiazuja ADO, aby zgtaszat Prezesowi
Urzedu naruszenia ochrony danych osobowych bez zbednej zwtoki,
nie p6zniej niz w terminie 72 godzin po ich stwierdzeniu, chyba ze jest
mato prawdopodobne, by naruszenie skutkowato ryzykiem narusze-
nia praw lub wolnosci 0s6b fizycznych. Dodatkowo art. 33 ust. 5 RODO
naktada na ADO obowigzek dokumentowania wszelkich naruszen ochrony
danych osobowych, w tym okolicznosci tych naruszen, ich skutki oraz
podjete dziatania zaradcze.
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Obowigzkiem ADO, okreslonym w art. 35 RODO, jest dokonanie oceny skut-
kéw planowanych operacji przetwarzania dla ochrony danych osobowych,
a w przypadku przetwarzania na duzg skale szczegélnych kategorii danych
osobowych.

Zgodnie z art. 37 ust. 1 RODO, kazdy podmiot publiczny (z wyjatkiem sadéw
w zakresie sprawowania przez nie wymiaru sprawiedliwosci) zobowigzany
jest do wyznaczenia IOD. Natomiast art. 37 ust. 5 RODO stanowi, Zze 10D jest
wyznaczany na podstawie kwalifikacji zawodowych, a w szczego6lno$ci wie-
dzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnos$ci wypetnienia zadan, o ktérych mowa w art. 39 RODO. W mys$l
z art. 38 ust. 3 RODO, nalezy zapewni¢, aby 10D podlegat bezposrednio
najwyzszemu Kierownictwu, co zapewni¢ ma mu niezalezno$¢. Nie powi-
nien on otrzymywac instrukcji dotyczacych sposobu wykonywania swoich
obowigzkdw, ani by¢ odwotywany badz karany przez ADO za wypetnianie
swoich zadan. I0D wprawdzie moze wykonywac inne obowiazki, jednak
najwyzsze kierownictwo zapewnia, aby takie obowigzki nie powodowaty
konfliktu intereséw (art. 38 ust. 6 RODO). Szczeg6towe zadania 10D zostaty
okreslone w art. 39 RODO.

Zgodnie z art. 40 RODO panstwa cztonkowskie i organy nadzorcze zache-
caja do sporzadzania kodekséw postepowania majacych poméc we witasci-
wym stosowaniu tego rozporzadzenia. Jednocze$nie wskazano mozliwos¢
opracowania lub zmiany kodeksdw postepowania albo rozszerzania ich
zakresu przez podmioty reprezentujace okreslone kategorie administrato-
réw (np. szpitale), celem doprecyzowania sposobu stosowania rozporza-
dzenia RODO. Pozagdanym stanem jest zatem kierowanie sie okreslonymi
standardami pracy, opisanymi w kodeksie dobrych praktyk, medycznym
kodeksie branzowym lub innym dokumencie.

Podkresli¢ nalezy, ze art. 24 ust. 2 u.o.p.p. ogranicza dostep do dokumen-
tacji medycznej jedynie do waskiego grona oséb, wykonujacych zawéd
medyczny lub czynno$ci pomocnicze przy udzielaniu §wiadczen zdro-
wotnych, a takze czynnosci zwigzane z utrzymaniem systemu teleinfor-
matycznego, w ktdrym przetwarzana jest dokumentacja medyczna oraz
z Zzapewnieniem bezpieczenstwa tego systemu. Ponadto osoby wykonujace
czynno$ci pomocnicze lub dotyczace systemu teleinformatycznego musza
posiada¢ upowaznienia wydane przez ADO. Zgodnie za$ z art.13 u.o.p.p.
kazdy pacjent ma prawo do zachowania w tajemnicy przez osoby wykonu-
jace zawd6d medyczny informacji z nim zwigzanych, uzyskanych w zwigzku
z wykonywaniem zawodu medycznego. Zarazem art. 14 u.o.p.p. zobowia-
zuje osoby wykonujace zawdd medyczny do zachowania w tajemnicy infor-
macji zwigzanych z pacjentem, w szczegdlnosci ze stanem jego zdrowia.

Kluczowe uwarunkowania w odniesieniu do urzadzen i systemow informa-
tycznych wykorzystywanych do przetwarzania danych zostaty okre$lone
w rozporzadzeniu KRI i w rozporzadzeniu w sprawie dokumentacji oraz
warunkow technicznych. Rozporzadzenie KRI wskazuje m.in. wymogi doty-
czace zarzadzania bezpieczenstwem informacji. Przepisy tego rozporzadze-
nia zobowigzujga podmioty realizujgce zadania publiczne do opracowania,
ustanowienia, wdrozenia, monitorowania i dokonywania przegladow

Wyznaczenie IOD

Kodeksy postepowania

Dostep do danych
medycznych

Zarzadzenie
bezpieczenstwem
informacji
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systemu zarzadzania bezpieczenstwem informacji. Zgodnie z § 23 roz-
porzadzenia KRI, systemy teleinformatyczne podmiotéw realizujgcych
zadania publiczne funkcjonujace w dniu wejscia w Zycie tego rozporza-
dzenia, tj. 31 maja 2012 r., nalezato dostosowac¢ w powyzszym zakresie,
nie pézniej niz w dniu ich pierwszej istotnej modernizacji. Systemy infor-
matyczne nabywane po tej dacie obligatoryjnie podlegaja wymogom roz-
porzadzenia KRI.

W mys$l § 20 ust 1 rozporzadzenia KR, jednostka realizujgca zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i prze-
glada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem
informacji zapewniajacy poufnos¢, dostepnos¢ i integralno$¢ informacji
z uwzglednieniem takich atrybutéw, jak autentycznos¢, rozliczalno$é, nie-
zaprzeczalno$¢ i niezawodno$¢. Zarzadzanie bezpieczenistwem informacji,
zgodnie z § 20 ust. 2 rozporzadzenia KRI, realizowane jest w szczeg6lnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie m.in. nastepujacych dziatan:
[1] zapewnienia aktualizacji regulacji wewnetrznych w zakresie doty-
czacym zmieniajgcego sie otoczenia; [2] podejmowania dziatan zapew-
niajacych, Ze osoby zaangazowane w proces przetwarzania informacji
maja stosowne uprawnienia i uczestnicza w tym procesie w stopniu ade-
kwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych
na celu zapewnienie bezpieczenstwa informacji; [3] bezzwtocznej zmiany
uprawnien, w przypadku zmiany zadan oséb zaangazowanych w proces
przetwarzania informacji, [4] zapewnienia szkolenia oséb zaangazowa-
nych w proces przetwarzania informacji ze szczegélnym uwzglednieniem
takich zagadnien, jak: zagrozenia bezpieczenstwa informacji, skutki naru-
szenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
stosowanie $rodkéw zapewniajacych bezpieczenstwo informacji, w tym
urzadzenia i oprogramowanie minimalizujace ryzyko btedow ludzkich;
[5] zabezpieczenia informacji w sposdb uniemozliwiajagcy nieupraw-
nionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;
[6] zapewnienia odpowiedniego poziomu bezpieczenistwa w systemach
teleinformatycznych, polegajacego w szczego6lnosci na: dbatosci o aktualiza-
cje oprogramowania, minimalizowaniu ryzyka utraty informacji w wyniku
awarii, ochronie przed btedami, utratg, nieuprawniong modyfikacja, kon-
troli zgodnosci systeméw teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa; [7] bezzwlocznego zgtaszania incydentéw
naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony spo-
séb, umozliwiajacy szybkie podjecie dziatan korygujacych.

W dniu 4 maja 2019 r. weszta w zycie ustawa z dnia 21 lutego 2019 r.
o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporza-
dzenie o ochronie danych)”’, wprowadzajaca zmiany w 162 innych usta-

77 Dz.U.poz.730.
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wach. W obszarze szeroko rozumianej opieki zdrowotnej wprowadzono
m.in. zmiane w art. 28 ust. 2a u.o.p.p., zgodnie z ktdra pacjentowi udostep-
nia sie dokumentacje medyczna, otrzymywana po raz pierwszy, bez optaty.
Po 25 maja 2018 r. funkcjonowaty w tym zakresie dwa sprzeczne poglady.
Rzecznik Praw Pacjenta byt zdania, Ze na mocy art. 15 ust. 3 RODO’® pierw-
sza kopia dokumentacji medycznej jest bezptatna. Innego zdania byt Prezes
Urzedu, wedtug ktérego udostepnienie kopii danych zawartych w doku-
mentacji medycznej, nie byto rownoznaczne z obowigzkiem udostepnie-
nia danych w formie i strukturze wtasciwych dla dokumentacji medycznej
- czyli Zze wspomniany art. 15 ust. 3 nie dotyczyt danych z dokumentacji
medycznej. Ustawodawca krajowy doprecyzowat wiec, ze pierwsza kopia
dokumentacji medycznej jest bezptatna.

78 Administrator dostarcza osobie, ktérej dane dotycza, kopie danych osobowych podlegajacych
przetwarzaniu. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktérej dane dotycza,
administrator moze pobrac optate w rozsadnej wysokosci, wynikajacej z kosztéw ad ministracyjnych.
Jezeli osoba, ktdrej dane dotycza, zwraca sie o kopie droga elektroniczna i jezeli nie zaznaczy inaczej,
informacji udziela sie w powszechnie stosowanej formie elektronicznej.
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6.3. Wykaz aktéw prawnych dotyczacych kontrolowanej
dziatalnoS$ci

1. Ustawa z dnia 15 kwietnia 2011 r. o dziatalnosci leczniczej (Dz.U z 2018 1.
poz. 2190, ze zm.).

2. Ustawa z dnia 27 sierpnia 2004 r. o swiadczeniach opieki zdrowotnej
finansowanych ze Srodkéw publicznych (Dz.U.z 2018 . poz. 1510, ze zm.).

3. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 1. w sprawie ochrony osob fizycznych w zwiqzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), Dz. Urz. UE L 119 2 4.05.2016 1, s. 1 ze zm.

4. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.
poz. 1000, ze zm.).

5. Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U.
z 2019 r. poz. 489).

6. Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa
(Dz. U. poz. 1560).

7. Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta (Dz.U.z 2017 r. poz. 1318, ze zm.).

8. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujqcych zadania publiczne (Dz. U.z 2019 r. poz. 700, ze zm.).

9. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247).
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6.4. Wykaz podmiotow, ktorym przekazano informacje

T T N T N S S S g S S G Sy
N B O O © N O U1 A W N Rk O

Informacje o wynikach kontroli opublikowano na stronie internetowej:

© ©® N O U A W N R

o wynikach kontroli
Prezydent Rzeczypospolitej Polskiej

. Marszatek Sejmu Rzeczypospolitej Polskiej
. Marszatek Senatu Rzeczypospolitej Polskiej
. Prezes Rady Ministrow

. Prezes Trybunatu Konstytucyjnego

. Rzecznik Praw Obywatelskich

Sejmowa Komisja do Spraw Kontroli Panstwowej

. Sejmowa Komisja Zdrowia

Sejmowa Komisja Cyfryzacji, Innowacyjnos$ci i Nowoczesnych Technologii

. Sejmowa Komisja Administracji i Spraw Wewnetrznych

. Sejmowa Komisja Sprawiedliwos$ci i Praw Cztowieka

. Senacka Komisja Zdrowia

. Senacka Komisja Praw Cztowieka, Praworzadnosci i Petycji
. Prezes Urzedu Ochrony Danych Osobowych

. Minister Cyfryzacji

. Minister Spraw Wewnetrznych i Administracji

Minister Zdrowia

. Rzecznik Praw Pacjenta

Marszatkowie wojewo6dztw

. Wojtowie gmin, burmistrzowie i prezydenci miast
. Starostowie powiatow

. Publiczne podmioty lecznicze

http://bip.nik.gov.pl/kontrole /wyniki-kontroli-nik/
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6.5. Stanowisko Prezesa Urzedu Ochrony Danych Osobowych

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Warszawa, dnia 9 wrze$nia 2019r.
Jan Nowak

Z877S.023.387.2019.NS/MP

Pani

Ewa Polkowska
Wiceprezes

Najwyzszej 1zby Kontroli
ul. Filtrowa 57

02-056 War szawa

Adres skrytki naePUAP:
INIK/SkrytkaESP

Szanowna Pani Prezes,

w odpowiedzi na pismo z 20 sierpnia 2019 r. (znak: LBI1.430.004.2019), ktére wptyneto do Urzedu
Ochrony Danych Osobowych 26 sierpnia br., dotyczace informacji o wynikach kontroli P/19/063
Wdrozenie przez podmioty lecznicze regulacji dotyczacych ochrony danych osobowych oraz
w zwigzKu z przystugujacym - namocy art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
Izbie Kontroli (Dz. U. z2019r. poz. 489) - uprawnieniem prosze o przyjeci e ponizszego stanowiska.
W tresci informacji o wynikach kontroli Prezes Najwyzszej 1zby Kontroli (Prezes NIK)
w czesci dotyczacel wnioskow sformutowat dla Prezesa Urzedu Ochrony Danych Osobowych
(Prezesa Urzedu) dwa zadania, tj. przeprowadzenie systemowych kontroli przestrzegania zasad
ochrony danych osobowych w jednostkach z sektora ochrony zdrowia (pkt 1), a takze niezwtoczne
zakonczenie dziatan zwiagzanych z przyjeciem Kodeksu postepowania dla sektora ochrony zdrowia
oraz wprowadzenie regulacji dotyczacych certyfikacji, o ktérgg mowaw art. 42 RODO (pkt 2).
Odnoszac sie do zadania dotyczacego przeprowadzenia systemowych kontroli, zgodnie
z art. 78 ustawy z dnia 10 magja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000
z p6zn. zm.) Prezes Urzedu przeprowadza kontrole przestrzegania przepisdbw o ochronie danych
osobowych (ust. 1), ktérg prowadzi sie zgodnie z zatwierdzonym przez Prezesa Urzedu planem
kontroli lub na podstawie uzyskanych przez Prezesa Urzedu informagji lub w ramach monitorowania
przestrzegania stosowania rozporzadzenia 2016/679 (ust. 2). Plan kontroli, o ktérym mowa powyzej
zostat opublikowany na stronie internetowej urzedu pn. Roczny plan kontroli sektorowych na 2019
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rok. W czesci dotyczace sektora zdrowia w 2019 roku zaplanowano przeprowadzenie kontroli w
podmiotach udzielgjacych $wiadczen zdrowotnych dotyczacych przetwarzania danych osobowych
w zwiazku z udostepnianiem dokumentacji medycznej w ramach redlizacji praw pacjenta do dostepu
do dokumentacji medycznej dotyczacej jego stanu zdrowia oraz udzielonych mu $wiadczen
zdrowotnych. Majac na uwadze powyzsze, zakres planowanych przez Prezesa Urzedu kontroli
sektorowych dotyczy zgodnosci przestrzegania zasad ochrony danych osobowych w jednostkach
z sektora ochrony zdrowia, co jest zbiezne z wnioskami sformutowanymi przez Prezesa NIK. Na
marginesie naezy wskazag, ze Prezes Urzedu podemuje rowniez dziatania w powyzszym zakresie
poprzez prowadzenie skargowych postepowari administracyjnych.

W odniesieniu do kwestii niezwtocznego zakonczenia dziatai zwigzanych z przyjeciem
Kodeksu postgpowania dla sektora ochrony zdrowia naezy wskazaC, Ze obecnie trwajg prace
zwigzene z andiza i oceng przedtozonych do zatwierdzenia Prezesowi Urzedu dwéch projektow
kodeksow postepowan z zakresu sektora zdrowia (Kodeks postepowania dotyczacy ochrony danych
osobowych przetwarzanych w matych placowkach medycznych przedtozony w dniu 5.09.2018 r.
oraz Kodeks postepowania dla sektora ochrony zdrowia wydany zgodnie z art. 40 RODO dotyczacy
podmiotow wykonujacych dziatalnos¢ lecznicza i podmiotéw przetwarzajacych przedtozony w dniu
13.11.2018 r.). Oba projekty kodeksdow majg na celu umozliwienie tatwigjszego i skuteczniegjszego
wdrozenia i stosowania przepisbw RODO czego skutkiem bedzie podniesienie poziomu ochrony
danych osobowych pacjentéw oraz doprecyzowanie praw i obowiazkéw pacjentdow i podmiotow
leczni czych we wzg emnych relacjach w konteksci e przetwarzanych danych osobowych.

Zwazywszy na poruszang w kodeksach materie, tj. przetwarzanie danych wrazliwych
pacjentéw, ktoérymi s dane o ich stanie zdrowia oraz spoczywajacy na organie nadzorczym
obowigzek wywazenia prawa do ochrony danych osobowych wzgledem innych praw podstawowych
w my$l zasady proporcjonanoéci, nie mozna, na obecnym etapie prac nad przedmiotowymi
kodeksami, wskazac terminuich zakonczenia. Tym bardzigj proba niezwtocznego zakonczenia prac
nad nimi mogtaby prowadzi¢ do pozostawienia w kodeksach postanowien skutkujacych ich
nadinterpretacja, a w konsekwencji ich btednym stosowaniem obnizajacym znaczaco poziom
ochrony danych osobowych pacjentéw. Teki stan rzeczy zaprzeczatby idei przy$wiecsace
sporzadzaniu kodeksow, ktére majg poméc we wiasciwym stosowaniu RODO, jako instrumentow
zapewnigjacych wykazywanie zgodnosci z RODO.

W odniesieniu do tresci merytoryczng kodeksow nalezy wskaza¢, ze aktuanie trwajg
intensywne konsultacje miedzy organem nadzorczym awnioskodawcami zmierzajace do uspojnienia
stanowisk w kwestii stosowania m.in. monitoringu w podmiotach leczniczych, badan jakosci
wykonywanych ustug przez te podmioty, stosowania profilaktyki z wykorzystaniem $rodkow
teleinformatycznych oraz i ch dziatalnoscig marketingowa. W tym kontekcie niepokojace dla Prezesa
Urzedu jest stwierdzenie w informacji o wynikach kontroli, ze cze¢ skontrolowanych podmiotow
leczni czych stosowato juz kodeks przedtozony Prezesowi Urzedu w dniu 13 listopada2018 r. dopiero
do zatwierdzenia, w sytuacji ktorg cze&¢ poruszonych w nim kwestii nie zostalo jeszcze
wyjasnionych i uzgodnionych miedzy organem nadzorczym a wnioskodawcami kodeksu.
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Podsumowujac powyzsze, nalezy wskaza¢, ze Prezes UODO wyda opinie o zgodnosci
projektow kodeksow, z RODO i zatwierdz je, jezeli uzna, ze bedg one stanowié odpowiednie
zabezpi eczenie dla ochrony danych osobowych.

W czedci dotyczace) wprowadzenia regulacji dotyczacych certyfikacji ndezy wskazat, ze
w 2018 2019 roku Urzad wraz z Europejskg Rada Ochrony Danych prowadzit konsultacje dotyczace
wytycznych w sprawie certyfikacji i identyfikacji kryteriow certyfikacji zgodnie z art. 42 i 43
Rozporzadzenia 2016/67 oraz wytycznych w sprawie akredytagji jednostek certyfikujacych na
podstawie art. 43 ogdlnego rozporzadzenia o ochronie danych (2016/679), ktére zostaty przyjete
w dniu 4 czerwca br., a obecnie prowadzone s prace nad ttumaczeniem ostatecznych wergi najezyk
polski. Przyjecie przez Europeg skg Rade Ochrony Danych, po konsultacjach publicznych, ostateczne
wersji powyzszych dokumentéw umozliwi przygotowanie przez Urzad Ochrony Danych Osobowych
projektu wymogdéw akredytagji podmiotéw certyfikujacych, o ktorych mowa w art. 43 ust. 3
rozporzadzenia 2016/679, a nastepnie przekazanie go Europejskig Radzie Ochrony Danych do
zaopiniowaniaw ramach procedury spéjnosci okredlongj w art. 63 RODO.

M &jac nauwadze powyzsze, zadania sformutowane przez PrezesaNIK dotyczace dziatan, ktére
powinny zosta¢ podjete przez Prezesa Urzedu, pozostaj g spdjne z obecnie prowadzonymi dziataniami
organu na nadzorczego.

Z powazaniem,

Prezesa Urzedu
Ochrony Danych Osobowych
Jan Nowak
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6.6. Opinia Prezesa NIK do stanowiska Prezesa Urzedu

~ PREZES
NAJWYZSZEJ IZBY KONTROLI

MARIAN BANAS

LBI.430.004.2019 Warszawa, dnia - % wrzesnia 2019 r.
P/19/063

Opinia
Prezesa Najwyzszej Izby Kontroli
do Stanowiska Prezesa Urzedu Ochrony Danych Osobowych w sprawie informacji o wynikach kontroli
Wdrozenie przez podmioty lecznicze regulacji dotyczacych ochrony danych osobowych

Stosownie do art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli', przedstawiam opinie
do Stanowiska Prezesa Urzedu Ochrony Danych Osobowych, zawartego w pismie z 9 wrze$nia 2019 r.
(znak: ZSZZS.023.387.2019.NS/MP).

Najwyzsza Izba Kontroli z satysfakcjq przyjmuje do wiadomosci fakt niezgtaszania przez Prezesa Urzedu
Ochrony Danych Osobowych uwag do wnioskow zawartych w Informacgji.

Ze szczegblnym zadowoleniem przyjmuje stanowisko, w ktérym Pan Prezes podkresla potrzebe kontroli
podmiotow leczniczych oraz informuje o pracach nad opracowaniem ostatecznej tresci Kodeksu postepowania
dla sektora ochrony zdrowia. Ze wzgledu na niezapewnienie przez prawie wszystkie skontrolowane szpitale
prawidtowej ochrony i przetwarzania danych osobowych pacjentéw oraz wage problemu, jakim jest ochrona ich
prywatnosci, Najwyzsza Izba Kontroli uwaza, ze istotne jest jak najszybsze zakoriczenie prac nad przyjeciem
tego dokumentu. Moze by¢ on bowiem narzedziem skutecznie wspomagajacym podmioty lecznicze we
wdrazaniu rozwigzan organizacyjnych i technicznych zapewniajacych odpowiednig ochrone danych osobowych
pacjentow.

1Dz. U.z2019r. poz. 489, ze zm.
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